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Definiciones y acronimos

Se presentan los siguientes conceptos y acronimos:

e All Call Query (ACQ): esquema de enrutamiento en el que, de previo al
establecimiento de una comunicacion, el proveedor que la origina debe consultar una
base de datos operativa y obtener informacion que le permita enrutarla al proveedor
destinatario.

e Base de Datos Administrativa (NP-DB): Base de datos administrada por la ERPN,
que contiene como minimo la informacidn necesaria para el enrutamiento de
comunicaciones hacia ndmeros portados, y que se actualiza de conformidad con el
Proceso de Portacion.

e Base de Datos Operativa (BDO): base de datos administrada por un determinado
operador o proveedor de servicios de telecomunicaciones, que contiene la informacion
necesaria para el enrutamiento de las comunicaciones hacia ndmeros portados, la
cual es obtenida y actualizada desde la NP-DB.

e CTPN (Comité Técnico de Portabilidad): 6rgano permanente de cardcter consultivo
de la Sutel y conformado por todos los operadores y proveedores de servicios de
telecomunicaciones méviles a los cuales se les han asignado recursos de numeracion,
los cuales estdn obligados a implementar la Portabilidad Numérica Movil en Costa Rica.

e Datacenter: centro de datos.

e Entidad de Referencia de Portabilidad Numérica (ERPN): empresa que tendrd a su
cargo la implementacion, operacién, mantenimiento, continuidad, mejoras y
administracion de todo el SIPN.

e GAA: Grupo de Apoyo Administrativo.
e GAT: Grupo de Apoyo Técnico.
e GULI: segln sus siglas en inglés, Graphical User Interface, interfaz grafica de usuario.

¢ Interfaz Estandar: es aquella que hace uso de algun protocolo de la industria de
telecomunicaciones reconocido internacionalmente, de manera que permita el
intercambio entre dos 0 mds sistemas o componentes de hardware.

e IVR: segln sus siglas en inglés, Interactive Voice Recording, sistema de atencion
interactivo para llamadas de voz.
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e LDI: Larga Distancia Internacional.

e MSISDN: segln sus siglas en inglés, Mobile Station Integrated Services Digital
Network.

e NIP: numero Unico asignado por la ERPN a un nimero telefénico, que permite la
asociacién entre el nUmero telefénico a portarse y el solicitante. El NIP de portacién
podrd ser de tipo individual o grupal en el caso de solicitudes mdultiples de portacion.

e Oferente: empresa interesada en participar del presente proceso de seleccién, con
el propésito de convertirse en la ERPN en Costa Rica.

e OMV: Operador de red Movil Virtual.

e Operador/Proveedor Donante: operador o proveedor de redes y servicios de
telecomunicaciones desde el cual es portado un determinado nUmero como resultado
del proceso de portacion.

e Operador/Proveedor Receptor: operador o proveedor de servicios de
telecomunicaciones hacia el cual es portado un determinado nimero como resultado
del proceso de cambio.

e Operador/Proveedor: persona fisica o juridica, publica o privada, que explota redes
de telecomunicaciones moéviles con la debida concesidbn o autorizaciéon, las cuales
podrdn prestar servicios de telecomunicaciones disponibles al pdblico en general.

e OR: segln sus siglas en inglés, Onward Routing, esquema de enrutamiento
mediante el cual el proveedor que origina una llamada en su red siempre la enruta
hacia la red del proveedor asignatario del nUmero de destino, y en el caso que la
llamada tenga como destino un abonado de una red diferente a la de dicho proveedor,
éste Ultimo deberd realizar la consulta a la BDO para determinar la informacion de
enrutamiento apropiada y encaminarla en forma directa hacia la red correcta de
destino.

e Portabilidad Numérica: posibilidad del usuario de conservar su nimero telefénico
sin deterioro de la calidad y confiabilidad, en el evento que cambie de operador o
proveedor de redes y servicios de telecomunicaciones.

e RN:segUn sus siglas en inglés, Routing Number, nUmero de enrutamiento de red.

e RPO: segln sus siglas en inglés, Recovery Point Objective, métrica critica de
continuidad de negocio que define la cantidad maxima de pérdida de datos aceptable
después de una interrupcion.
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e RTO: segln sus siglas en inglés, Recovery Time Objective, métrica critica de
continuidad de negocio que define la velocidad o tiempo de recuperacion del sistema.

e SIPN: Sistema Integral de Portabilidad Numérica.

e SLA: segun sus siglas en inglés, Service Level Agreement, Acuerdo de Nivel de
Servicio.

e SMSC: segun sus siglas en inglés, Short Message Service Center, Centro de Servicios
de Mensajeria Corta.

e Sutel: Superintendencia de Telecomunicaciones.

e Ventana de Cambio: periodo definido para realizar las portaciones programadas,
durante el cual los nUmeros a portarse se desactivan en el operador o proveedor
donante y se activan en el operador o proveedor receptor.

1 Introduccion

El objetivo del presente documento es dar respuesta técnicamente al proceso de seleccion
a la Entidad de Referencia de Portabilidad Numérica (ERPN), para la continuidad,
implementacion, operacién, mantenimiento, mejoras y administracion del Sistema Integral
de Portabilidad Numérica (SIPN) en Costa Rica. Lo anterior con el fin de asegurar el
cumplimiento del derecho de los usuarios finales de conservar su nimero telefénico tal y
como lo dispone la Ley General de Telecomunicaciones, Ley NUmero 8642, en su articulo 45
inciso 17): “17) Mantener los nimeros de teléfono sin menoscabar la calidad, confiabilidad
o conveniencia cuando cambie entre proveedores de servicio similares”.

Adicionalmente el articulo 89 del Reglamento sobre el régimen de Proteccién al Usuario
Final (RPUF) establece que “Los operadores/proveedores que cuenten con recurso
numérico del Plan Nacional de Numeracién asignado por la Sutel, se encuentran en la
obligacion de garantizar la implementacion, operaciéon y administracion de la Portabilidad
Numérica, mediante el uso del esquema de consulta de cada llamada, para el trafico
telefénico local y el enrutamiento indirecto, para las llamadas internacionales, y deben
asegurar el correcto funcionamiento de ambos esquemas” y declara que el
incumplimiento de esta habilitacion técnica podrd considerarse como una infraccion
tipificada en la Ley General de Telecomunicaciones, Ley NUmero 8642.

En referencia a la portabilidad numérica para servicios de telefonia moévil, se deben
considerar lo dispuesto en las normativas regulatorias aplicables a portabilidad numérica
emitidas por el Consejo de la Sutel definidas mediante la resolucion RCS-319-2014, RCS-
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027-2021y acuerdos 029-017-2023 y 021-067-2024.

En virtud de dar respuesta a las “ESPECIFICACIONES Y REQUISITOS PARA LA SELECCION DE
LA ENTIDAD DE REFERENCIA DE PORTABILIDAD NUMERICA PARA LA CONTINUIDAD, EL
DESARROLLO Y LA OPERACION DEL SISTEMA INTEGRADO DE PORTABILIDAD NUMERICA”,
INETUM como Administrador del ERPN se sujetard, ademds de lo establecido en el contrato

a suscribir, a lo siguiente:

Disefar, implementar, operar y mantener la Entidad de Referencia de Portabilidad,
asi como prestar el servicio de administracién de esta, bajo los términos vy
condiciones solicitadas en las Bases y la normativa aplicable.

Establecer y/o desarrollar todas las medidas que sean necesarias para permitir que
la Entidad de Referencia de Portabilidad quede completamente instalada, opere y
se conecte a las distintas redes, plataformas y sistemas actualmente en
funcionamiento del operador, en condiciones operativas y técnicas (pardmetros de
calidad de servicio y seguridad, entre otros) establecidos para cumplir con las
presentes Bases del Concurso y la normativa aplicable.

Asegurar que el funcionamiento de la Entidad de Referencia de Portabilidad sea
interoperable con todos los operadores de telefoniq, y se encuentre permanente y
continuamente disponible, de manera segura, flexible para modificaciones y
actualizaciones, escalable, con capacidad para registros de incidencia, acciones y
procesos simultdneos, interfaces y protocolos abiertos.

Dimensionar la Entidad de Referencia de Portabilidad, en modo tal que asegure el
manejo y atencién oportuna de todas las solicitudes de portabilidad recibidas
diariamente, en forma simultdneq, segln lo establecido en las Bases del Concurso
y la normativa aplicable.

Cumplir en todo momento con la Resolucién de Portabilidad y las Especificaciones
Operativas para la Implementacion de la Portabilidad Numérica.

Mantener informado al Comité de Portabilidad, los Prestadores de Servicios de
Telecomunicaciones y a la SUTEL de los hechos y eventos que por su impacto en el
servicio resulten relevantes.

INETUM cuenta con un sistema, denominado Portaflow 3.0, que da cumplimiento a todos

requerimientos funcionales solicitados en las Bases del Concurso, tal como se ird

describiendo a lo largo del documento.

inetum.
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INETUM Espaia SA es una compafiia de servicios dgil que proporciona servicios y
soluciones digitales y un grupo global que ayuda a companias e instituciones a aprovechar
al méximo el flow digital. En un contexto de continuo movimiento, en el que las necesidades
y los usos se reinventan constantemente, el grupo INETUM se compromete con todos esos
actores a innovar, seguir adaptdndose y mantenerse a la vanguardia. Con su perfil multi-
experto, INETUM ofrece a sus clientes una combinacién Gnica de proximidad, organizacion
sectorial y soluciones de calidad industrial.

Presente en mds de 26 paises, el Grupo tiene cerca de 27.000 empleados y en 2024 generd
unos ingresos de 2.400 millones de euros.

Nuestra estrategia se basa en 3 pilares

= Proximidad - Confianza - Agilidad
* Industrializacion - Automatizacién
* Innovacién - Soluciones de negocio

Un lider regional

Global & Local: Top 5 en casi todos nuestros paises

Multi-especialista: Soluciones de negocio vertical para apoyar la estrategia de nuestros
clientes

Innovacién: Impulsor para potenciar nuestra propuesta de valor.
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Soluciones de negocio

Digital Customer Experience | CRM - ECOMMERCE - CUSTOMER PORTALS
Finance & Operation Performance | ERP —SCM —BILLING - EPM — ECM - PLM
Digital Employee Experience | DIGITAL WORKPLACE - HCM —PAYROLL —DIGITAL CULTURE

Soluciones de software

Sector Publico | Seguros | Salud | Tiempo y Actividades | Gestion Documental | Supply Chain
| Deteccidn del fraude

Partners estratégicos

SAP, Microsoft, Oracle, Salesforce
AWS, IBM, Sage, HRAccess
PTC, Siemens, Dassault

Certificaciones

ISO 9001 | ISO 14001 | CMMI v1.3 DEV -3 | ISO 20000-1| ISO 27001

1.2 ¢Por qué Inetum?

Inetum presenta al Comité de Portabilidad de Costa Rica, a los Operadores de Servicios de
Telecomunicaciones Mbéviles y a la SUTEL, la més completa, robusta y experimentada
solucién de portabilidad numérica en Iberoamérica.

Nuestra experiencia probada permite una rapida implementacion y garantiza el éxito de la
solucién ofrecida, la cual cuenta con mds de 26 afos de exitosa operacion en Espafa, asi
como otras implementaciones en paises como Republica Dominicana, México, Colombia,
Paraguay, Costa Rica, Perd, entre otras, siendo en Europa el primer caso exitoso de
portabilidad centralizada, convirtiéndose en un referente tanto dentro de la Unién Europea
como a nivel mundial.

La nueva arquitectura probada de la soluciéon es de naturaleza no intrusiva, abierta y
apegada a las normativas y estdndares de las industrias de software y telefonia,
garantizando una cémoda integraciéon con la diversidad de sistemas usados por las
prestadoras de servicio (back-end), asi como flexibilidad para la escalabilidad futura y
adecuacioén y personalizacién a necesidades especificas que pudieran surgir en el futuro
fuera del marco de lo requerido actualmente.

Nuestra solucidn, al no ser de cardcter intrusivo, no obliga ni condiciona a los Proveedores
de Servicios de Telecomunicaciones a realizar ningln tipo de inversién obligada por la
implementaciéon de la Base de Datos Centralizada de Portabilidad.

A continuacién, desglosamos nuestra propuesta técnica, detallando la arquitectura de
hardware, software y comunicaciones, la alta disponibilidad de la plataforma, su seguridad,
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escalabilidad y flexibilidad, el plan de transicion, implementacion y puesta en marcha, el
alojamiento de los sistemas, la gestion de incidentes y estructura de soporte, los aspectos
de seguridad, asi como nuestras referencias en portabilidad y resultados en la Unidn
Europea.

Considerando que nuestra solucion integral supera con creces las necesidades descritas
a lo largo de las bases del concurso, nos sentimos con la confianza suficiente de poder
ofrecer al Comité de Portabilidad nuestro compromiso para la implantacién del SIPN dentro
de los requerimientos, producto de nuestra experiencia en proyectos similares en la
industria.

1.3 Referencias de Portabilidad por pais
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Sistema Central Portabilidad Espafia

Cliente
Proyecto

Comision del Mercado de Telecomunicaciones
Portanet

Fecha

Desde el afno 1999 hasta la actualidad

Descripcion

Implantacién del servicio denominado "Portabilidad Numérica
en Redes Fijas y Moviles" creando para ello un ente
denominado "Entidad de Referencia’ la cual gestiona todos los
procesos de portabilidad que se presenten. La Portabilidad
Numeérica consiste en permitir que un abonado telefénico
pueda cambiar el servicio telefonico de un Operador a otro y
mantener la numeracion de su linea telefénica. El proyecto
consiste en montar dos arquitecturas una de Produccién en
Claster y otra de BRS (ubicadas en distintos centros de
procesos de datos) més un desarrollo especifico que se centra
en un sistema de intercambio de mensajes entre los
operadores involucrados en los procesos de portabilidad.

Actividades

Andlisis solucidn portabilidad

Disefio, desarrollo e implementacién de la solucién de
portabilidad central en Espafia.

Integracién con los sistemas de los Operadores y sistemas
internos de la Entidad de gestion Técnica

Outsourcing. Del proyecto desde 1999 hasta la actualizad y con
contrato vigente hasta afo 2014.

Resultados |/

1.- Se consiguid que el 1 enero de 2000, la portabilidad en

inetum.
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Beneficios

Espana fuese posible

2.- Poner de acuerdo con mds de 40 empresas con intereses
distintos

3.- Integracién de los sistemas utilizando la dltima tecnologia
del mercado

4.- Adaptacion a las necesidades de los Operadores y la
portabilidad en cada momento

Creacién de una entidad que administre la base de datos
centralizada principal de la solucién técnica denominada “All
Call Query” — Consulta de Todas las Llamadas - para la
portabilidad numérica en los servicios publicos moviles,
moviles virtuales (OMVs) y fijos.

Metodologias /
Tecnologias

Metodologia propia de INETUM y CMMI

Cliente de portabilidad: British Telecom Espafia (BT)

Cliente \ British Telecom Espafia

Proyecto Port@node
Fecha Desde el afno 2003 hasta la actualidad
L Implantaciéon y evolucion del sistema cliente de
Descripcion »
portabilidad de BT
Implantacién cliente portabilidad
. Desarrollo  constante de mobdulos para realizar
Actividades . . . . 5
integraciones con sistemas de informacion
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir a BT cumplir con la obligacién de portabilidad.
2.- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
Resultados / enfocado a clientes distintos
Beneficios 3.- Lanzamiento de campanas de forma agil
4- Cuadros de mando para el seguimiento de las
campanas
5.- Reduccidn de incidencias de provision de red
Metodologias | | Metodologia propia de BT y CMMI

inetum.
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Tecnologias

Cliente de portabilidad: Colt Telecom Espafia

Cliente Colt Telecom

Proyecto Port@node
Fecha Desde el aflo 2003 hasta la actualidad
L Implantacién y evoluciéon del sistema cliente de
Descripcion .
portabilidad de Colt Telecom
Implantacién cliente portabilidad
Actividades Mantenimientos preventivos, correctivos y evolutivos
Provision de la central NORTEL
1.- Permitir a Colt cumplir con la obligacién de
Resultados / portabilidad.
Beneficios
2.- Reduccidn de incidencias de provision de red
Metodologias | | Metodologia propia de Colt Telecom y CMMI
Tecnologias

Cliente de portabilidad: France Telecom Espafia (Orange)

Cliente
Proyecto

France Telecom Espafia (Orange)
SGP-Sistema Gestidn Portabilidad

Fecha

Desde afio 2001 hasta la actualidad

Descripcion

Junto a France Telecom INETUM administra, gestiong,
desarrolla, implanta y mantiene los sistemas de portabilidad
del Operador, asi como las integraciones con todos los
sistemas implicados

Adicionalmente INETUM es la encargada de provisionar los
ndmeros portados a los sistemas de red

Actividades

Implantacién aplicacién cliente portabilidad

Desarrollo constante de modulos para realizar integraciones
con sistemas de informacién

Responsables de los proyectos de portabilidad dentro de
France Telecom

Mantenimientos preventivos, correctivos y evolutivos

inetum.
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Soporte funcional a los usuarios de portabilidad
Soporte 7X24 de los sistemas

Integracién médulo de provisién de Red
Integracién con la red movil

Integracién con DataWareHouse

1.- Permitir a France Telecom cumplir con la obligacién de
portabilidad.

2- Gracias a la integracién con otros sistemas France
Telecom consigue reducir los tiempos y costos de todos SUS

Tecnologias

Resultados /
- procesos internos.
Beneficios
3.- Lanzamiento de campanas de forma agil
4.- Cuadros de mando para el seguimiento de las campanas
5.- Reduccidn de incidencias de provisién de red
Metodologias |/ | Metodologia propia de France Telecom y CMMI

Cliente de portabilidad: Iberbanda (Grupo Movistar)

Cliente ‘ Iberbanda

Proyecto Portanode
Fecha Desde arfo 2010 hasta la actualidad
Desarrollo, implantacién, mantenimiento correctivo y
Descripcion evolutivo de la aplicacion de portabilidad numérica en
redes fijas y moviles.
Andlisis de la Solucién de Portabilidad.
Andlisis de las integraciones con sistemas de BackEnd.
Disefio, desarrollo y mantenimiento del sistema.
Actividades Integracién con CRM
Integracién con sistema HPSA de provision
Integracién con sistema IMS de provision
Integracién con central de conmutacién NORTEL
1.- Permitir a Iberbanda cumplir con la obligacién de
Resultados -
o portabilidad.
Beneficios
2.- Cuadros de trabajo y responsabilidades para poder
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distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

3.- Lanzamiento de campanas de forma agil

4.- Cuadros de mando para el seguimiento de las
campanas

5.- Reduccidn de incidencias de provision de red

Metodologias |/ | Metodologia propia de INETUM y CMMI

Tecnologias Java, Oracle, Servicios Web.

Cliente de portabilidad: Jazztel Espafia

Cliente Jazztel Espaia

Proyecto Port@node Gateway

Fecha Desde el ano 2010 hasta la actualidad

Desarrollo, implantacién, mantenimiento correctivo y
Descripcion evolutivo de la aplicacion de portabilidad numérica en
redes fijas y moviles.

Andlisis de la Solucién de Portabilidad.
Actividades Andlisis de las integraciones con sistemas de BackEnd.

Disefio, desarrollo y mantenimiento del sistema.

1.- Permitir a Jazztel cumplir con la obligacion de
portabilidad.

2.- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,

Resultados | | enfocado a clientes distintos

Beneficios . 3 o
3.- Lanzamiento de campanas de forma agil

4- Cuadros de mando para el seguimiento de las
campanas

5.- Reduccidn de incidencias de provision de red

Metodologia propia de INETUM CMMI
Metodologias  /

Tecnologias Java, Oracle, JES (Sun Microsystems Java Enterprise

System).

Cliente de portabilidad: Ono Espafia
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Cliente ONO
Proyecto SGP-Sistema gestion Portabilidad

Fecha Desde afio 2002 hasta 2010

Implantacion y evolucion del sistema cliente de portabilidad
L de ONO. Unificacién de mds de 11 Operadoras sobre el sistema
Descripcion 5 . 5
de gestion de portabilidad (SGP) producto de la fusién de las

empresas que componen el actual ONO.

Mantenimientos preventivos, correctivos y evolutivos

Desarrollo interfaces con otros sistemas de informacion

Actividades
Integracién con sistema de provisién de red
Desarrollo de informes para usuarios
1.- Permitir a ONO cumplir con la obligacién de portabilidad.
2.- Centralizar la portabilidad de mds de 11 operadores en una
sola herramienta de gestibn de portabilidad, reduciendo
Resultados | | costes y optimizando los procesos de resolucion de
Beneficios incidencias

3.- Cuadros de mando para el seguimiento de las
portabilidades

4.- Reduccidén de incidencias de provision de red

Metodologias | | Metodologia propia de ONO y CMMI
Tecnologias

Cliente de portabilidad: Telefonica Movistar Espaiia

Cliente Telefonica Méviles de Espania

Proyecto Port@node
Fecha Desde el aflo 2007 hasta la actualidad
L Implantacién del sistema cliente de portabilidad de
Descripcion o . ~
Telefénica Moviles de Espaia
Implantacién cliente portabilidad
Mantenimientos preventivos, correctivos y evolutivos
Actividades
Desarrollo interfaces con otros sistemas de informacion
Integracién con sistema de provision de red
Resultados [ | .- Permitir a Telefénica Méviles Esparia cumplir con la
n 27/05/2026 | ©2026 Inetum | Ref. Propuesta Técnica
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Beneficios

obligacién de portabilidad.
2.- Integracion con otros sistemas a través de Tuxedo

3.- Facilitar la provisién de red

Metodologias
Tecnologias

| | Metodologia propia del Grupo Telefénica y CMMI

Cliente de portabilidad: Verizon Business Espafia

Cliente \ Verizon Business Espafia

Proyecto Port@node Gateway
Fecha Desde el ano 2008 hasta la actualidad
L Implantaciéon y evolucion del sistema cliente de
Descripcion - . . .
portabilidad de Verizon Business Espana
Implantacién cliente portabilidad
Actividades
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir a Verizon cumplir con la obligacién de
portabilidad.
2.- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
Resultados | | enfocado a clientes distintos
Beneficios . B o
3.- Lanzamiento de campanas de forma agil
4- Cuadros de mando para el seguimiento de las
campanas
5.- Reduccidn de incidencias de provision de red
Metodologias | | Metodologia propia de Verizon y CMMI
Tecnologias

Cliente de portabilidad: Vodafone Espaia

Cliente Vodafone (Tele2 / Comunitel)

Proyecto Port@node
Desde el afo 2003 como solucidon de portabilidad de
Fecha Comunitel, hasta la actualidad implantada en Vodafone,
pasando por Tele2.
Descripcion Implantacion y evolucidon del sistema cliente de
portabilidad de Comunitel. Adaptaciones posteriores con
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Tele2 y con Vodafone.

Implantacion cliente portabilidad.

Desarrollo  constante de mbdulos para realizar

Tecnologias

Actividades integraciones con sistemas de informacion. Integracion
con CRM.
Mantenimientos preventivos, correctivos y evolutivos
1- Permitir al operador (en la actualidad Vodafone),
cumplir con la obligacion de portabilidad.
2- Cuadros de mando para el seguimiento de las
Resultados / TR
Beneficios
3.- Reduccidn de incidencias de provision de red
4.- Optimizaciéon [ automatizacién de los procesos de
portabilidad reduciendo las incidencias de estas
Metodologias | | Metodologia propia de Comunitel, Tele2, Vodafone y CMMI

Cliente de portabilidad: Embratel Brasil

Cliente Embratel

Proyecto Port@node Gateway & Integrator
Fecha Desde el ano 2008 a 2009
L Implantacion sistema global de Portabilidad para
Descripcion L. 5 o
cumplimiento Regulacion Brasilefia
Andlisis modelo portabilidad brasilefio
. Implantacién cliente portabilidad e integracién con los
Actividades .
sistemas legacy del Operador
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador Brasilefo.
2.- Andlisis de impacto en los sistemas legacy del Operador.
Resultados /
Beneficios 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos
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Metodologias
Tecnologias

| | Metodologia propia de Embratel y CMMI

Cliente de portabilidad: Cablecom/MetroRed México

Cliente Cablecom/MetroRed

Proyecto Port@node Gateway
Fecha Ano 2008
L Implantacién  sistema global de Portabilidad para
Descripcion L. » .
cumplimiento Regulacion Mexicana
Andlisis modelo portabilidad mexicano
Actividades Implantacién cliente portabilidad
Mantenimiento del sistema
Resultados [ | 1.- Permitir al cliente dar cumplimiento a los requisitos
Beneficios solicitados por el Ente Regulador Mexicano.
Metodologias | | Metodologia propia de INETUM y CMMI
Tecnologias

Sistema Central Portabilidad Reptublica Dominicana

Cliente

Instituto Dominicano de las Telecomunicaciones (Indotel)

Repiblica Dominicana

Proyecto SCP (Sistema Central Portabilidad)

Fecha Desde el anno 2009 hasta la actualidad

Descripcion Implantacién Ente Central de Portabilidad de Fijo y de Movil
Andlisis modelo portabilidad

Actividades Implantacién solucidn Portaflow de INETUM

Mantenimiento del sistema a cinco arfos

Resultados [

Establecer los procesos, procedimientos, requisitos vy
condiciones generales que deberdn observarse al momento
de la puesta en marcha de la facilidad de la Portabilidad
Numeérica correspondiente tanto a las prestadoras de servicios

Beneficios de redes fijas como de redes moéviles; de igual maneraq, dichas
especificaciones aplican tanto para la modalidad de servicio
prepago como postpago. A su vez, se persigue obtener, el
minimo impacto posible en la calidad de servicio al usuario y
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el minimo tiempo en que el usuario que decida portarse a otro
operador quede sin servicio.

Creacién de una entidad que administre la base de datos
centralizada principal de la solucién técnica denominada “All
Call Query” — Consulta de Todas las Llamadas — para la
portabilidad numérica en los servicios publicos fijos y moéviles.

Metodologias /
Tecnologias

Metodologia propia de INETUM y CMMI

Cliente de portabilidad: Tricom Republica Dominicana

Cliente Tricom

Proyecto

Port@node Gateway & Integrator

Fecha

Desde el ano 2009 hasta el 2016

Descripcion

Implantaciéon sistema global de Portabilidad para

cumplimiento Regulacién en RepUblica Dominicana

Andlisis modelo portabilidad de RepUblica Dominicana

Implantacién cliente portabilidad e integracién con los

Actividades sistemas legacy del Operador (CRM, Billing, sistema de
provision a red y DataWareHouse)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador Dominicana.
2.- Andlisis de impacto en los sistemas legacy del Operador.
Resultados /
EenEfefes 3.- Lecciones aprendidas del modelo espanol

4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias
Tecnologias

| | Metodologia propia de Tricom y CMMI

Cliente de portabilidad: Orange Dominicana

Cliente ‘ Orange Dominicana

Proyecto Port@node Gateway & Integrator
Fecha Desde el ano 2009 hasta el 2016
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Descripcion

Implantaciéon sistema global de Portabilidad para
cumplimiento Regulacién en RepUblica Dominicana

Andlisis modelo portabilidad de RepUblica Dominicana

Implantacién cliente portabilidad e integracion con los

Tecnologias

Actividades sistemas legacy del Operador (SMS database, CRM, Billing,
sistema de provisién a red y DataWareHouse)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador Dominicana.
2.- Andlisis de impacto en los sistemas legacy del Operador.

Resultados /

S eltes 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias | | Metodologia propia de Orange y CMMI

Cliente de portabilidad: Claro Rep. Dominicana

Cliente ‘ Claro

Proyecto

Port@node Gateway & Integrator

Fecha

Desde el ano 2009 hasta la actualidad

Descripcion

Implantacion sistema global de Portabilidad para
cumplimiento Regulacidn en Republica Dominicana

Andlisis modelo portabilidad de Republica Dominicana

Implantacion cliente portabilidad e integraciéon con los

Actividades sistemas legacy del Operador (CRM, sistema de asignacién
de nGmeros y provisiéon a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador Dominicana.
Resultados | | 2.- Andlisis de impacto en los sistemas legacy del Operador.
B 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
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enfocado a clientes distintos

Metodologias [ | Metodologia propia de Claro y CMMI
Tecnologias

Administrador de Base de Datos Centralizada Principal de Pert

Cliente Nextel, Claro, Movistar.

ABDCP (Administrador de Base de Datos Centralizada
Proyecto o o

Principal de Portabilidad)

Desde el ano 2010 hasta el ano 2014.
Fecha

Desde 2018 hasta el afno 2024
Descripcion Implantacion Ente Central de Portabilidad de Movil

Andlisis modelo portabilidad
Actividades Implantacién solucién Portaflow de INETUM

Mantenimiento del sistema a cinco anos

Creacién de una entidad que administre la base de datos
Resultados | | centralizada principal de la solucién técnica denominada “All
Beneficios Call Query” - Consulta de Todas las Llamadas - para la

portabilidad numérica en los servicios pUblicos moviles.
Metodologias /[ | Metodologia propia de INETUM, PMP y CMMI
Tecnologias

Cliente de portabilidad: Entel Perd

Cliente Entel Per(

Proyecto Port@node Gateway
Fecha Desde el ano 2010 hasta el 2024
L Implantacion sistema global de Portabilidad para
Descripcion L » )
cumplimiento Regulacion en el Perd
Andlisis modelo portabilidad del Perd
Implantacién cliente portabilidad e integracion con los
Actividades sistemas legacy del Operador (CRM, sistema de asignacién
de numeros y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
Resultados [ | 1.- Permitir al cliente dar cumplimiento a los requisitos
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Beneficios solicitados por el ABDCP.
2.- Andlisis de impacto en los sistemas legacy del Operador.
3.- Lecciones aprendidas del modelo espanol

4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias /| | Metodologia propia de Entel y CMMI
Tecnologias

Sistema Central Portabilidad Colombia

Cliente Movistar, Tigo, Claro, Avantel

Proyecto ABD (Administrador Base de Datos de Portabilidad)
Fecha Desde el ano 2010 hasta el 2024

Descripcion Implantaciéon Ente Central de Portabilidad Movil

Andlisis modelo portabilidad
Actividades Implantacién solucién Portaflow de INETUM

Mantenimiento del sistema a cinco arfos

Establecer los procesos, procedimientos, requisitos vy
condiciones generales que deberdn observarse al momento
de la puesta en marcha de la facilidad de la Portabilidad
Numérica correspondiente tanto a las prestadoras de
servicios de redes fijas como moviles y prestadores de
servicios moéviles virtuales (OMVs); de igual manera, dichas
especificaciones aplican tanto para la modalidad de servicio

Resultados / prepago como pospago. A su vez, se persigue obtener, el

EERETETE minimo impacto posible en la calidad de servicio al usuario y
el minimo tiempo en que el usuario que decida portarse a otro

operador quede sin servicio.

Creacion de una entidad que administre la base de datos
centralizada principal de la solucion técnica denominada “All
Call Query” — Consulta de Todas las Llamadas — para la
portabilidad numeérica en los servicios publicos fijos y méviles.

Metodologias / | Metodologia propia de INETUM y CMMI
Tecnologias
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Sistema Registro de Terminales Méviles Colombia

Cliente
Proyecto

Movistar, Tigo, Claro, Avantel
SRTM (Sistema de Registro de Terminales Méviles)

Fecha

Desde el arno 2012 a la actualidad

Descripcion

Implantacién Base de Datos centralizada de terminales
moviles robados

Actividades

Andlisis modelo centralizado de registro de terminales moviles
Implantacién solucién STRM de INETUM

Mantenimiento del sistema a cinco anos

Resultados |/
Beneficios

Establecer un modelo técnico, los aspectos operativos y las
reglas para la implementacion, carga y actualizacién de las
bases de datos positiva y negativa para la restriccion de la
operacion en las redes de telecomunicaciones moéviles de los
equipos terminales méviles reportados como hurtados y/o
extraviados

Metodologias /
Tecnologias

Metodologia propia de INETUM y CMMI

Cliente de portabilidad: Claro Colombia

Cliente ‘ Claro Colombia

Proyecto

Port@node Gateway & Integrator

Fecha

Ano 2011

Descripcion

Implantacién  sistema global de Portabilidad para
cumplimiento Regulacion en Republica de Colombia

Andlisis modelo portabilidad de Republica de Colombia

Implantacion cliente portabilidad e integracién con los

Actividades sistemas legacy del Operador (CRM, sistema de asignacion
de nGmeros y provisiéon a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Colombia.
Resultados / o ] ]
. 2.- Andlisis de impacto en los sistemas legacy del Operador.
Beneficios
3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
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distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias /| Metodologia propia de Claro y CMMI
Tecnologias

Cliente de portabilidad: Tigo Colombia

Cliente Tigo Colombia

Proyecto Port@node Gateway & Integrator

Fecha Desde el ano 2017 hasta la actualidad

Implantaciéon  sistema global de Portabilidad para

cumplimiento Regulaciéon en Colombia
Descripcion
Migracion del sistema actual de portabilidad del operador a

la plataforma Port@node

Implantacién cliente portabilidad e integracién con los
sistemas Back-End del Operador (CRM, provisién plataforma

seitieiaces prepago [ pospago, fijo / mévil y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Colombia
2.- Andlisis de impacto en los sistemas back-end del
Operador.

Resultados | | 3.~ Migracién del sistema actual del operador

Beneficios 4. - Integracién con los operadores moéviles virtuales

5.- Lecciones aprendidas del modelo espariol

6- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias | | Metodologia propia de Tigo y CMMI
Tecnologias

Cliente de portabilidad: Claro Panama

Cliente ‘ Claro Panamé
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Proyecto Port@node Gateway & Integrator
Fecha Desde el ano 2011 hasta 2021
L Implantaciéon sistema global de Portabilidad para
Descripcion o . )
cumplimiento Regulacion en Panama
Andlisis modelo portabilidad de Panamé
Implantacion cliente portabilidad e integracién con los
Actividades sistemas legacy del Operador (CRM, sistema de asignacién
de numeros y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Panamaé.
2.- Andlisis de impacto en los sistemas legacy del Operador.
Resultados /
S eltes 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos
Metodologias [ | Metodologia propia de Claro y CMMI
Tecnologias

Cliente de portabilidad: Claro Argentina

Cliente \ Claro Argentina

Proyecto Port@node Gateway & Integrator
Fecha Desde el afno 2011 hasta la actualidad
L Implantaciéon  sistema global de Portabilidad para
Descripcion L . .
cumplimiento Regulacion en Argentina
Andlisis modelo portabilidad de Argentina
. Implantacién cliente portabilidad e integracién con los
Actividades . T
sistemas legacy del Operador (CRM y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
Resultados / solicitados por el Ente Regulador de Argentina.
Beneficios 2.- Andlisis de impacto en los sistemas legacy del Operador.
3.- Lecciones aprendidas del modelo espanol
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4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias
Tecnologias

/

Metodologia propia de Claro y CMMI

Cliente de portabilidad: Entel / Entel PCS

Cliente \ Entel y Entel PCS

Proyecto Port@node Gateway Multioperador
Fecha Ano 2011 hasta 2020
L Implantaciéon sistema global de Portabilidad para
Descripcion L. 5 .
cumplimiento Regulacion en Chile
Andlisis modelo portabilidad de Chile
. Implantacién cliente portabilidad e integracién con los
Actividades .
sistemas legacy del Operador
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Chile.
2.- Andlisis de impacto en los sistemas legacy del Operador.
Resultados /
seneTefos 3.- Lecciones aprendidas del modelo esparol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos
Metodologias | | Metodologia propia de Entel y CMMI
Tecnologias

Sistema Central Portabilidad Paraguay

Cliente Claro, Personal, Tigo y Vox

Proyecto EAPN (Administrador Base de Datos de Portabilidad)
Fecha Desde el 30 de noviembre de 2012 hasta la actualidad
Descripcion Implantacion Ente Central de Portabilidad Movil
Andlisis modelo portabilidad
Actividades
Implantacién solucién Portaflow de INETUM
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Mantenimiento del sistema a cuatro afios

Establecer los procesos, procedimientos, requisitos y
condiciones generales que deberdn observarse al momento
de la puesta en marcha de la facilidad de la Portabilidad
Numérica correspondiente a las prestadoras de servicios de
redes moéviles; de igual manera, dichas especificaciones
aplican tanto para la modalidad de servicio prepago como
Resultados | | POspago. A su vez, se persigue obtener, el minimo impacto
Beneficios posible en la calidad de servicio al usuario y el minimo tiempo
en que el usuario que decida portarse a otro prestador quede
sin servicio.

Creacion de una entidad que administre la base de datos
centralizada principal de la solucion técnica denominada “All
Call Query” — Consulta de Todas las Llamadas — para la
portabilidad numeérica en los servicios publicos moviles.

Metodologias / | Metodologia propia de INETUM y CMMI
Tecnologias

Cliente de portabilidad: Claro Paraguay

Cliente \ Claro Paraguay

Proyecto Port@node Gateway & Integrator
Fecha Ano 2012 hasta la actualidad
L Implantaciéon  sistema global de Portabilidad para
Descripcion - 8z
cumplimiento Regulacion en Paraguay
Andlisis modelo portabilidad de Paraguay
. Implantacién cliente portabilidad e integracién con los
Actividades . T
sistemas legacy del Operador (CRM y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Paraguay.
2.- Andlisis de impacto en los sistemas legacy del Operador.
Resultados /
EenEfefes 3.- Lecciones aprendidas del modelo esparnol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos
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Metodologias
Tecnologias

| | Metodologia propia de Claro y CMMI

Cliente de portabilidad: Vox

Cliente ‘ Vox

Proyecto Port@node Gateway & Integrator
Fecha Ano 2012
L Implantaciéon  sistema global de Portabilidad para
Descripcion o 5
cumplimiento Regulacion en Paraguay
Andlisis modelo portabilidad de Paraguay
. Implantacién cliente portabilidad e integracién con los
Actividades . Y
sistemas legacy del Operador (CRM y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Paraguay.
2.- Andlisis de impacto en los sistemas legacy del Operador.
Resultados /
T 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos
Metodologias /| | Metodologia propia de Vox y CMMI
Tecnologias

Sistema Central Portabilidad Costa Rica

Cliente

Claro, Telefonica, ICE, TuyoMévil y FullMévil

Proyecto ERPN (Entidad de Referencia de Portabilidad Numeérica)

Fecha Desde el 26 de agosto de 2013

Descripcion Implantacién Ente Central de Portabilidad Movil
Andlisis modelo portabilidad

Actividades Implantacién solucidn Portaflow de INETUM

Mantenimiento del sistema a siete afos

Beneficios

Resultados [

Establecer los procesos, procedimientos, requisitos vy
condiciones generales que deberdn observarse al momento

inetum.
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de la puesta en marcha de la facilidad de la Portabilidad
Numérica correspondiente a las prestadoras de servicios de
redes moviles y prestadores de servicios moviles virtuales
(omvs); de igual manera, dichas especificaciones aplican
tanto para la modalidad de servicio prepago como pospago.
A su vez, se persigue obtener, el minimo impacto posible en la
calidad de servicio al usuario y el minimo tiempo en que el
usuario que decida portarse a otro prestador quede sin
servicio.

Creacién de una entidad que administre la base de datos
centralizada principal de la solucién técnica denominada “All
Call Query” — Consulta de Todas las Llamadas — para la
portabilidad numérica en los servicios publicos moviles.

Metodologias /
Tecnologias

Metodologia propia de INETUM y CMMI

Cliente de portabilidad: Claro Costa Rica

Cliente ‘ Claro Costa Rica

Proyecto

Port@node Gateway & Integrator

Fecha

Ano 2013

Descripcion

Implantacion sistema global de Portabilidad para
cumplimiento Regulacion en Costa Rica

Actividades

Andlisis modelo portabilidad de Costa Rica

Implantacién cliente portabilidad e integracién con los
sistemas legacy del Operador (CRM, provision plataforma
prepago y pospago y provision a red)

Mantenimientos preventivos, correctivos y evolutivos

Resultados
Beneficios

1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Costa Rica.

2.- Andlisis de impacto en los sistemas legacy del Operador.
3.- Lecciones aprendidas del modelo espaniol

4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias

/ Metodologia propia de Claro y CMMI

inetum.
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Tecnologias

Cliente de portabilidad: TuyoMoévil

Cliente \ Tuyomovil

Proyecto Port@node Gateway Cloud
Fecha Ano 2013 hasta 2019
L Implantaciéon  sistema global de Portabilidad para

Descripcion o » . o
cumplimiento Regulacion en Costa Rica en servicio “Cloud”
Andlisis modelo portabilidad de Costa Rica

Actividades Implantacién cliente portabilidad en servicio “Cloud”
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Costa Rica.
2.- Uso del sistema en la nube.

Resultados /

B eiee 3.- Lecciones aprendidas del modelo esparol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias | | Metodologia propia de INETUM y CMMI

Tecnologias

Informaciéon de | Oscar Chon Ledn, responsable del proyecto

contacto Email: oscar.chon@tuyomovil.com

Cliente de portabilidad: Claro Honduras

Cliente ‘ Claro Honduras

Proyecto Port@node Gateway & Integrator
Fecha Ano 2014 hasta la actualidad
L Implantaciéon  sistema global de Portabilidad para

Descripcion o .
cumplimiento Regulacion en Honduras
Andlisis modelo portabilidad de Honduras

fevieenEs Implantacion cliente portabilidad e integracion con los
sistemas legacy del Operador (CRM, provision plataforma
prepago y pospago y provision a red)
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Mantenimientos preventivos, correctivos y evolutivos

1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de Honduras.

2.- Andlisis de impacto en los sistemas legacy del Operador.

Tecnologias

Resultados /

Beneficios 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias [ | Metodologia propia de Claro y CMMI

Cliente de portabilidad: Claro El Salvador

Cliente \ Claro El Salvador

Proyecto Port@node Gateway & Integrator
Fecha Ano 2015
L Implantacion sistema global de Portabilidad para
Descripcion L. 5
cumplimiento Regulacion en El Salvador
Andlisis modelo portabilidad de El Salvador
Implantacién cliente portabilidad e integracién con los
Actividades sistemas Back-End del Operador (CRM, provisién plataforma
prepago [ pospago, fijo / mévil y provision a red)
Mantenimientos preventivos, correctivos y evolutivos
1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de El Salvador.
2.- Andlisis de impacto en los sistemas back-end del
Resultados | | Operador.
Beneficios 3.- Lecciones aprendidas del modelo espanol
4- Cuadros de trabajo y responsabilidades para poder
distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos
Metodologias | | Metodologia propia de Claro y CMMI
Tecnologias

Cliente de portabilidad: Tigo El Salvador

inetum.
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Cliente Tigo El Salvador

Proyecto Port@node Gateway & Integrator

Fecha Ano 2015 hasta la actualidad

L Implantaciéon  sistema global de Portabilidad para
Descripcion . .
cumplimiento Regulacion en El Salvador

Andlisis modelo portabilidad de El Salvador

Implantacién cliente portabilidad e integracién con los
Actividades sistemas Back-End del Operador (CRM, provision plataforma
prepago [ pospago, fijo / mévil y provisiéon a red)

Mantenimientos preventivos, correctivos y evolutivos

1.- Permitir al cliente dar cumplimiento a los requisitos
solicitados por el Ente Regulador de El Salvador.

2- Andlisis de impacto en los sistemas back-end del
Resultados | | Operador.

Beneficios 3.- Lecciones aprendidas del modelo espanol

4- Cuadros de trabajo y responsabilidades para poder

distribuir el trabajo de portabilidad entre varios equipos,
enfocado a clientes distintos

Metodologias | | Metodologia propia de Tigo y CMMI
Tecnologias

2 Requerimientos funcionales

EI ERPN, a través del producto Portaflow 3.0 contard con las funcionalidades necesarias que
aseguren el correcto funcionamiento de los procesos de portabilidad de acuerdo con lo
especificado en el “Manual de Interfaces con mejoras.docx” y “Manual de Interfaces y
Procesos.pdf"

En todos los casos, Portaflow interactuard en forma automatica con los componentes de
software dispuestos por los operadores para estos procesos.

Todos los valores o plazos establecidos en las Bases Técnicas serdn configurables y podrdn
modificarse a solicitud del CTPN durante la ejecucién del contrato, independientemente de
que se encuentre expresamente especificado.

El siguiente diagrama muestra a alto nivel el sistema propuesto para dar una solucién
centralizada, integral y completa a los requerimientos de la Portabilidad numérica en Costa
Rica.
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HTTPS - Consulta Estado Portacion

( portaflow v
<3 -
BDO BDA
HTTPS
SFTP/HTTP
= S
» | — O]
[— o]
SFTP/SOAP ERPN
/REST
Operadores \_ -/ Empresas terceras

El sistema propuesto por INETUM que ofrece todos estos servicios recibe el nombre de
Portaflow 3.0.

El producto Portaflow resuelve toda la I6gica de negocio definida en la especificacion
técnica en lo relativo a todos los procesos de portabilidad, gestionando, no solo la
coherencia entre los mensajes, sino también el tratamiento de todos los temporizadores,
objeciones, manejo de errores y/o excepciones, y otras actividades tales como, llegado el
caso, ejecutar auditorias sobre los procesos, mantener la relacidn con otras bases de datos
y procesos que puedan llegar a encadenarse, etc.

Portaflow genera trazas de log sobre todas las acciones realizadas en el tratamiento de los
mensajes, gestion de los procesos de portabilidad y almacenamiento en base de datos,
permitiendo hacer un seguimiento detallado de todos los eventos sucedidos, asi como la
captura y el manejo de excepciones y errores, notificando los mismos a quien corresponda.

El sistema dispone ademds de una interfaz de administracion mediante la cual se podrdn
configurar aquellos pardmetros que definan el comportamiento del sistema, asi como el
nivel de detalle de los logs que se generan.

2.1 Proceso 00 - Proceso de generacion y envio de NIP

2.1.1 Descripcion del proceso

Es el proceso mediante el cual la ERPN genera un NIP a solicitud del operador receptor
cuando un usuario desea portar su hamero. Posteriormente el NIP es entregado al usuario
a través de la red del operador donante.

La solicitud deberd incluir un ndmero Unico de proceso que generard el receptor y que
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identificard a todos los mensajes asociados al proceso.

Portaflow seré capaz de recibir solicitudes de generacién de NIP y validar el contenido de
las mismas segun el formato definido en los términos de referencia, y ademads se encargard
de administrar y controlar las vigencias de los NIPs.

La validez del NIP es de 24 horas laborales o hasta que la solicitud de portabilidad es
entregada al operador donante, o que antes suceda. Si la solicitud de portabilidad es
rechazada por el donante, el receptor podrd usar el mismo NIP una segunda vez, no
obstante, el nUmero de veces que podrd ser usado el NIP tras el rechazo del donante serd
un parédmetro configurable.

Se permitird la portabilidad de un mismo nimero en el Ultimo afio calendario hasta un
limite de veces que serd configurable en Portaflow, si se solicita un NIP una vez mas, la
solicitud seré rechazada

Portaflow generard trazas de log sobre todas las acciones realizadas en la recepcidn de
solicitudes, generacién de NIP y almacenamiento en base de datos, permitiendo hacer un
seguimiento detallado de todos los eventos sucedidos, asi como la captura y el manejo de
excepciones y errores, notificando los mismos a quien corresponda.

Una vez validada la solicitud de generacion de NIP, Portaflow generard de forma aleatoria
un nimero compuesto de un niumero configurable de digitos, que inicialmente serd igual a
4 digitos y no se permitird al usuario solicitar un nuevo NIP para otro trdmite de portacién
sin haber finalizado el primer tradmite.

Portaflow entregard a la red del operador donante el NIP para que este sea enviado al
usuario via SMS. Para la entrega de los SMS, cada operador movil establecerd un enlace via
Internet, y se realizard mediante protocolo SMPP (Short Message Peer-to-Peer Protocol).

En caso de que Portaflow no reciba acuse de recibo del SMSC proveniente de la red del
operador donante, en el lapso de cinco (5) minutos realizard dos (2) reintentos adicionales,
y si superados los reintentos se continla sin poder entregar el SMS a la red de operador
donante o se continda sin recibir el ack, Portaflow intentard el envio del NIP a través de la
red del receptor hasta 3 veces. En caso de no conseguir tampoco entregar el NIP a la red
del receptor, el abonado deberd utilizar el IVR para obtener el NIP.

Los NIPs quedardn almacenados en espera de recibir la solicitud de portabilidad del
Proveedor Receptor hasta tanto finalice su vigencia.

EINIP enviado al usuario deberd ser posteriormente indicado en la solicitud de portabilidad
que el operador receptor envie a la ERPN.

El texto SMS a enviar tendrd el siguiente formato: “Su cédigo de portabilidad es: [xxxx], con
vencimiento [dd/mm/yyyy hh:mm)], para el prestador [nombre]”

Para las solicitudes de portabilidad multiples (varias numeraciones) el receptor deberd
indicar en la solicitud de generacién de NIP a qué nimero quiere que sea enviado el SMS,
este nUmero serd el que posteriormente se indique como nimero asociado al NIP grupal
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en la solicitud de portabilidad. Portaflow generard un NIP individual para cada uno de los
ndameros contenidos en la solicitud con la misma vigencia que el NIP grupal

Obtencion del NIP a través del IVR

Cuando el usuario no haya recibido el NIP mediante un SMS, podrd realizar la consulta
mediante el IVR. El diagrama de flujo constard de los siguientes procesos:

1. Elusuario deberd llamar desde la linea que tiene el nUmero telefénico utilizado en la
solicitud de NIP, y desde el cual desea conocerlo a través del IVR. En caso de
empresas se deberd hacer la llamada desde el nUmero para el que se solicitd el NIP

2. El IVR detectard el nUmero de teléfono originador de la llamada vy realizard una
consulta al ERPN para dicho numero mediante el servicio web que estard disponible

3. Sitiene un NIP vigente, se lo dird al usuario déndole la oportunidad de repetirselo. En
ambos casos finaliza la llamada.

4. Sino tiene un NIP vigente, informard al usuario de ello y finalizard la llamada.

Se realiza la
consulta de NIP al
ERPN

Se informa al
Sl— usuario del nip que
tiene vigente

ETiene NIP
vigente?

NO

¥

Se Informa al
USUANG qQue no
tiene un nip vigente

é0ulere volver a
escuchar el mensaje?

5l

Fin ¥

Se informa al
usuario del nip que
tiene vigente

Figura 1 - Diagrama de flujo de la consulta del NIP

2.1.2 Interaccion de mensajes

1. El prestador receptor enviard a la ERPN un mensaje 0001 de solicitud de generacién de
NIP, indicando la numeracidén a portar.

2. La ERPN realizard las siguientes validaciones a la solicitud para cada linea incluida en la

27/05/2026 | ©2026 Inetum | Ref. Propuesta Técnica
Clasificacién: Documento publico 38 /156

inetum.



solicitud:

= Lalinea existe

= La numeracidn no estd portada al operador receptor

* Lalinea no estd involucrada en ningln trémite de portabilidad

= No existe un NIP ya vigente para el nUmero

= El operador donante indicado en la solicitud es el correcto

= Elndmero para el que se solicita el NIP estd incluido en la lista de nimeros a portar
= No existen lineas duplicadas

* El nUmero no se ha portado mads del limite de veces permitido en el dltimo afo
calendario

Si la solicitud no es valida

1. La ERPN enviard al operador receptor un mensaje de respuesta 0090 indicando todas
las causas de rechazo asociadas a cada ndmero rechazado.

2. La ERPN cancelard el proceso de generacion y envio de NIP
Si la solicitud es valida

1. La ERPN generard un NIP de 4 digitos, y lo almacenard en la base de datos de NIPs
durante el tiempo definido en el temporizador TNIP de vigencia de NIPs. Una vez
superado este plazo, el NIP serd eliminado de la base de datos de NIPs vigentes.

2. La ERPN enviard el NIP al nUmero indicado en la solicitud, al centro de mensajes del
prestador donante para que el mismo remita dicho NIP al usuario via SMS.

Si el NIP no puede entregarse al prestador donante o el operador donante
no devuelve el ack

1. Encasode error de envio a la red del operador donante, habrd hasta 3 reintentos dentro
de los 2 minutos desde la generacion del NIP. Superados los reintentos se probard el
envio del SMS a la red del receptor. Si aun asi no se pudiera entregar el SMS, la ERPN le
enviard un mensaje 0002 al prestador receptor indicando error en el envio del mensaije.

Si el NIP se entregd correctamente al prestador donante o al prestador
receptor

1. La ERPN enviar@ al prestador receptor un mensaje 0002 indicando aceptacion de
generacion y confirmacién de envio de NIP, indicando el operador al que fue entregado
el SMS (operador donante o receptor), la fecha de generacién del NIP y la fecha y la
hora de fin de vigencia del NIP

2. El receptor podré solicitar el renvio de NIP al usuario mediante un mensaje 0003 o bien
con un mensaje 0001 siempre dentro de la vigencia del NIP
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Si la respuesta de confirmacién de entrega de NIP (0002) no puede
enviarse al prestador receptor

1. Anteun fallo en la entrega de los mensajes por problemas en la comunicacién o porque
el sistema del operador no esté disponible, la ERPN siempre renviard X veces cada
mensaje con un tiempo de espera entre reintentos.

2. EINIP continuard siendo vigente hasta su fecha de vencimiento o hasta que la solicitud
de portabilidad sea entregada al operador donante, lo que antes suceda.

3. El operador receptor podrd solicitar el renvio del NIP mediante el mensaje 0003 o el
mensaje 0001.

Si el usuario no recibe el NIP o lo recibid, pero lo perdid

1. El operador receptor podrd solicitar el renvio del NIP mediante el mensaje 0003 o el
mensaje 0001

2. La ERPN renviard el NIP a la red del operador donante siguiendo el mismo proceso que
para el envio del NIP, es decir, en caso de error en la entrega o no recibir el ack, se
probard el renvio con la red del operador receptor

3. La ERPN enviard al operador receptor un mensaje 0004 confirmando el renvio del NIP,
indicando el operador al que entregd el SMS (operador donante o receptor), la fecha de
renvio y la fecha y hora de fin de vigencia del NIP

2.1.3 Diagramas de actividad

Solicitud de generacidon y envio de NIP

Receptor ERPN Donante

0001 - Solicitud de generacién de NIP

TROO @ SMS - Envio NIP

‘g ") ACK NIP

TRO1_ -

0002 - Resultado envio NIP

Flujo sin NIP Vigente sin errores ni rechazos
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Receptor ERPN Donante

|
i
0001 - Solicitud de generacién de NIP

i SMS - Renvio NIP
TROO \{ ™ /

Ve e

‘G "\ ACK NIP

TRO1_ -~
________________________ |
0004 - Resultado renvio NIP !
| | |
| | |
| | |
| | |
| | |
Flujo con NIP Vigente sin errores ni rechazos
Receptor ERPN Donante

0001 - Solicitud de generacion de NIP
i SMS - Envio NIP
TROO \{ *~ al

SMS - Envio NIP

{ACKNIP Q(L
\\\Q_ ________________________ TRO1

|

g

i«

|

|

|

' No entrega ACK

TRO1_ -

0002 - Resultado envio NIP

Flujo con error de envio de SMS al operador donante
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Receptor ERPN

0001 - Solicitud de generacion de NIP

®©

TROO
0090 - Solicitud rechazada por la ERPN
| |
| |
| |
| |
Flujo con rechazo de la ERPN
Solicitud renvio de NIP
Receptor ERPN Donante
| | |
| | |
i | |
| |
0003 - Solicitud de renvio de NIP : :
A SMS - Renvio NIP |
TROO \{_*~, J

‘g ") ACK NIP

TRO1_ -

0004 - Resultado renvio NIP

Flujo sin errores ni rechazos
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Receptor ERPN Donante

0003 - Solicitud de renvio de NIP

g I SMS - Renvio NIP
TROO { *-; J

) No entrega ACK

TRO1_-

SMS - Renvio NIP

> :
{ ACK NIP U(L
~ | ] TRO1

0004 - Resultado renvio NIP

-

Flujo con error de renvio de SMS al operador donante

0003 - Solicitud de renvio de NIP

TROO)

9999 - Solicitud rechazada por la ERPN

Flujo con rechazo de la ERPN

2.2 Proceso 02 - Proceso de consultas de prevalidacion

2.2.1 Descripcion del proceso

Portaflow permitird realizar, tras una solicitud de Generacidon y Entrega de NIP, la realizacion
de consultas mediante las cuales los operadores o proveedores receptores solicitan
informacion especifica de los requisitos para portar el nUmero asociado al NIP generado,
pero este proceso no necesariamente se deberd convertir en una solicitud de portabilidad.

Existirén dos tipos de consulta de prevalidacion:
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= Consulta de prevalidaciéon automatica de proceso en curso

= Consulta de prevalidaciéon al operador donante de datos del abonado
2.2.2 Interaccion de mensajes

2.2.2.1 Consulta automatica de proceso en curso

1. El prestador receptor enviaré a la ERPN un mensaje 2001 de consulta automatica de
proceso en curso.

2. La ERPN realizard las siguientes validaciones para cada nimero de teléfono incluido en
la consulta:

= Lalinea existe

= Existe un NIP vigente para el nUmero y operador receptor y es el indicado en la
consulta

Si la solicitud no es valida

1. La ERPN enviard al operador receptor un mensaje de respuesta 2090 indicando todos
los nUmeros que no cumplen alguna validacidén y todas las causas de rechazo
asociadas a cada nimero rechazado. El mensaje de rechazo deberé ser enviado dentro
del plazo TR20 contado a partir de la recepcion de la consulta

Si la solicitud es valida

1. La ERPN enviard al operador un mensaje 2002 de respuesta automatica de proceso en
curso indicando al operador si existe 0 ho proceso en curso para las humeraciones
incluidas en la consulta. El mensaje de respuesta deberd ser enviado dentro del plazo
TR20 contado a partir de la recepcion de la consulta

2.2.2.2 Consulta al operador donante de datos del abonado

Dando cumplimiento al requerimiento de integracion de portabilidad con los sistemas de
registro de prepago y del TSE para el caso de Cédulas o TIM y con el sistema de Migracion
y Extranjeria para el caso de DIMEX, el flujo a seguir serd el siguiente (los servicios se
describen en el apartado Anexo V. Servicios de integracion con registro de prepago, TSEy
Migracién y Extranjeria):
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Servicio Consulta Activa

Recepcion
mensaje 2003

Validar nimeros
contra la base de

—» datos activa de
prepago de los
operadores
No

< Todos los nimero
son prepago? (consulta
activa=0 6 3)

¢ Mensaje 2003 valido?

¢Numero de
documento y nombre/
razén social esta en
lista negra?

¢ Es persona fisica con
cédula o TIM?

A 4

A 4

Envio 2004 al donante |«

<

Servicio Consulta

Validar existencia
de cédula,
fallecimiento y
menor de 12 afios
contra el TSE

¢ Datos obtenidos sin

S error del TSE?

No
. Envio 2090 al operador No No . Cumple validaciones?
receptor N I & pl ?
Si No Servicio Consulta Obtener titularidad
Titularidad — en la plataforma
de prepago
prepag si
¢ Titularidad en 2003 = i
itularidad en prepago?
prepag Obtener nombre y
apellidos del TSE
del abonado
No ‘
Validar titularidad (tipo y Si— ¢Numero existe en Si
numero de documento) plataforma prepago?
. ¢ Datos obtenidos sin
Si error del TSE?
IR @D Validar porcentaje de
No -4 eraj 4—— coincidencia en nombrey |[#——————Sk
oincidencia superado? N "
primer apellido
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Flujo para DIMEX

Recepcion
mensaje 2003

¢Mensaje 2003 valido?

Si

A 4

documento y nombre,

L

Envio 2090 al operador \

Servicio Consulta Activa

Validar nimeros
contra la base de
datos activa de
prepago de los
operadores

A 4

N Envio 2004 al donante |«

< Todos los nimero:
son prepago? (consulta
activa=0 6 3)

Si

¢Numero de

razon social esta en
lista negra?

Servicio Consulta

Validar existencia
de DIMEX,
fallecimiento y

¢ Datos obtenidos sil
error de Migracién y
Extranjeria?

 Es persona fisica con
DIMEX? menor de 12 afios

contra Migracion y

No

receptor

¢ Titularidad en 2003 =
itularidad en prepago?

¢, Cumple validaciones?

Servicio Consulta Obtener titularidad
Titularidad — en la plataforma
de prepago si
1

)

Obtener nombre y
apellidos de
Migracion y

Extranjeria del

Validar titularidad (tipo y
numero de documento)

abonado

Si

¢ Numero existe en
plataforma prepago?

oincidencia superado?.

—

Si

atos obtenidos sil
rror de Migracion y
Extranjeria?

¢!
el

Validar porcentaje de
coincidencia en nombre y |[¢——— Sk
primer apellido

¢ Porcentaje de

Se debe tener en cuenta que la validacion de titularidad en la ERPN se basa en las siguientes

premisas:
Personas fisicas:

q.

inetum.

campos de nombre y/o apellidos no estén vacios, contengan caracteres
numeéricos, caracteres especiales o secuencias de caracteres que no
correspondan a un nombre (Ejemplos: NO-PER; Al$4%2#2%).

campos de numero de identificacidon que cumplan con lo siguiente:

* Céduladeidentidad para adulto Gnicamente nimeros y con 9 digitos
sin guiones ni espacios entre si.

= Documento TIM para menores, Unicamente con ndmeros y con 9
digitos sin guiones ni espacios entre si.
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= Cédula de residencia DIMEX Gnicamente con nimeros y con 12 digitos
sin guiones ni espacios entre si.

* Pasaporte: deberd poseer longitud variable de méaximo 20 caracteres,
de cardcter alfanumérico y no permitird el uso de caracteres
especiales

Personas juridicas:

a. el campo de nombre o razdén social podréd aceptar caracteres
alfanuméricos y especiales (es el Unico caso que acepta la introduccién
de caracteres especiales (j"#$%&=*+?))

b. Elcampo de cédula juridica tnicamente podrd admitir nGmeros y deberd
mantener el siguiente formato de 10 caracteres, siempre respetando que
el primer cardcter sea un “dos”, un “tres” o un “cuatro”: 2/3/4TTTCCCCCC,
sin guiones ni espacios entre si.

En general, la ERPN contard con una “Lista negra” que contemplard todas las casuisticas
que podrdn presentarse en cuanto a patrones irregulares que sean detectados por los
operadores y que sean aprobados por el CTPN. Como ejemplos iniciales puede citarse: una
cédula compuesta por 9 ceros (000000000), 9 unos (1MMMN1N1), 9 dos (222222222), asi
sucesivamente. Un pasaporte que posea un Unico cardcter (A, ¢, 1, 0,.. entre otros). Cédulas
juridicas con patrones como (3000000000, 3111111111, entre otros)

Estas reglas se irdn expandiendo conforme se vayan requiriendo. Para tales efectos, los
patrones irregulares serdn enviados por parte de los operadores al
correo portabilidad@sutel.go.cr. En caso de no recibirse observaciones/comentarios por

parte de los operadores en un plazo de 1 dia habil se tendrd por aceptado el nuevo patrdn,
el cual serd comunicado al proveedor para su inclusién en la Lista Negra.

La ERPN eliminard espacios al inicio y al final de los campos de nombre y primer y segundo
apellido en las gestiones que envian los operadores

1. El prestador receptor enviard a la ERPN un mensaje 2003 de consulta al operador
donante de datos del abonado.

2. La ERPN realizard las siguientes validaciones para cada nimero de teléfono incluido en
la consulta:

= Lalinea existe

= Existe un NIP vigente para el nUmero y operador receptor y es el indicado en la
consulta

= El operador donante indicado en la consulta es correcto
= Lo numeracidn no se encuentra ya portada al operador receptor

= Lalinea no estd involucrada en ningln trémite de portabilidad en curso
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= Sies prepago, cumple con las validaciones de formato en el nombre y nGmero de
documento

Si la solicitud no es valida

1. La ERPN enviard al operador receptor un mensaje de respuesta 2090 indicando todos
los nUmeros que no cumplen alguna validacidn y todas las causas de rechazo
asociadas a cada nimero rechazado. El mensaje de rechazo deberé ser enviado dentro
del plazo TR21 contado a partir de la recepcion de la consulta

Si la solicitud es vdalida y no es prepago

1. La ERPNreplicard la consulta al operador donante mediante el mensaje 2004 y activard
el temporizador TR22. La réplica al operador donante deberd ser enviada dentro del
plazo TR21 contado a partir de la recepciéon de la consulta

2. El operador donante deberd enviar la respuesta a la consulta de datos del abonado
mediante el mensaje 2005

Si la solicitud es vdalida y es prepago

1. En caso de persona fisica con cédula o TIM, la ERPN validard primero en el TSE si la
persona es menor de 12 afos o ha fallecido. Si es persona fisica con tipo de documento
DIMEX la ERPN realizard la validacion en Migracion y Extranjeria

2. En caso contrario la ERPN consultard el tipo y nimero de documento en la plataforma
de prepago de SUTEL

Si la persona es menor de 12 anos o ha fallecido o no existe la cédula

1. Lo ERPN enviard al operador receptor un mensaje de respuesta 2090 indicando la causa
de rechazo. El mensaje de rechazo deberd ser enviado dentro del plazo TR21 contado a
partir de la recepcion de la consulta

Si la persona es mayor de 12 ainos y no ha fallecido y existe la cédula
1. Lo ERPN consulta la titularidad en el TSE y valida nombre y primer apellido
Si la solicitud no supera las validaciones de titularidad contra el TSE

1. La ERPN enviard al operador receptor un mensaje de respuesta 2090 indicando la causa
de rechazo. El mensaje de rechazo deberd ser enviado dentro del plazo TR21 contado a
partir de la recepcion de la consulta

Si la solicitud supera las validaciones de titularidad contra el TSE

1. La ERPN consultard el tipo y numero de documento en la plataforma de prepago de
SUTEL
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Si los nUmeros no estdn registrados en la plataforma de SUTEL

1. La ERPN replicard la consulta al operador donante mediante el mensaje 2004
incluyendo el nombre y apellidos obtenidos del TSE (solo en caso de persona fisica con
cédula o TIM) o de Migracién y Extranjeria (solo en caso de persona fisica con DIMEX) y
activaré el temporizador TR22 (ver Temporizadores del proceso). La réplica al operador
donante deberd ser enviada dentro del plazo TR21 contado a partir de la recepciéon de
la consulta

2. El operador donante deberd enviar la respuesta a la consulta de datos del abonado
mediante el mensaje 2005

Si los nUmeros estdn registrados en la plataforma prepago de SUTEL

1. La ERPN validard que el tipo y nUmero de documento de la consulta del receptor
coincidan con los datos de prepago

Si la titularidad no coincide con los datos de la plataforma prepago de
SUTEL

1. Lo ERPN enviard al operador receptor un mensaje de respuesta 2090 indicando la causa
de rechazo y los datos de titularidad obtenidos de la plataforma prepago de SUTEL (tipo
y nimero de documento en caso de pasaporte y nombre/razén social para cualquier
tipo de documento). El mensaje de rechazo deberé ser enviado dentro del plazo TR2I
contado a partir de la recepcién de la consulta

Si la titularidad en SUTEL coincide con los datos de |la consulta del

receptor

1. La ERPN replicard la consulta al operador donante mediante el mensaje 2004
incluyendo el nombre y apellidos obtenidos del TSE (solo en caso de persona fisica con
cédula o TIM) o de Migracién y Extranjeria (solo en caso de persona fisica con DIMEX) y
activard el temporizador TR22. La réplica al operador donante deberd ser enviada
dentro del plazo TR21 contado a partir de la recepcidon de la consulta

2. El operador donante deberd enviar la respuesta a la consulta de datos del abonado
mediante el mensaje 2005

Si los servicios de consulta del donante de la plataforma prepago de
SUTEL o del TSE no estuvieran disponibles

1. La ERPN replicard la consulta al operador donante mediante el mensaje 2004 con los
datos del receptor y activard el temporizador TR22. La réplica al operador donante
deberd ser enviada dentro del plazo TR21 contado a partir de la recepcion de la consulta

2. El operador donante deberd enviar la respuesta a la consulta de datos del abonado
mediante el mensaje 2005
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Si el operador donante no responde en el plazo TR22

3. La ERPN desactivard el temporizador TR22 y enviard un mensaje 2006 al operador
receptor indicando que no se ha recibido respuesta del operador donante

4. NOTA: en caso de existir una incidencia técnica en el operador donante, éste deberd
notificar a la ERPN dicho inconveniente y deberd responder a través de la GUI de la ERPN
siempre que sea posible.

Si el operador donante responde en el plazo TR22

1. La ERPN desactivard el temporizador TR22 y replicard el mensaje 2006 al operador
receptor indicando que se ha recibido respuesta del operador donante

Si alguno de los mensajes no puede entregarse al operador

1. Anteun fallo enla entrega de los mensajes por problemas en la comunicacién o porque
el sistema del operador no esté disponible, la ERPN siempre renviard X veces cada
mensaje con un tiempo de espera entre reintentos y siempre dentro del plazo que se
tiene para cumplir los SLAs. Si finalmente no consigue entregar el mensaje 2004 al
operador donante o el 2006 al receptor, la ERPN generard y enviard un mensaje de error
9999 al prestador receptor indicando el error en la entrega del mensaje y cancelando
el proceso.

2. Eloperador receptor podrd enviar de nuevo la consulta a la ERPN.

2.2.3 Diagramas de actividad

Consulta automdatica de proceso en curso

Receptor ERPN

| |
| |
1 I
2001- Consulta automatica proceso en curso :

|

TR20,

2002 - Respuesta automatica proceso en curso

Flujo sin errores ni rechazos
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Receptor ERPN

|
i
2001- Consulta automatica proceso en curso

TR20,

2090 - Consulta de prevalidacion rechazada

Flujo con rechazo de la ERPN

2.2.3.1 Consulta al operador donante de datos del abonado

Receptor ERPN BBDD Prepago SUTEL Donante

| | |
i : |
2003 - Consulta datos del abonado } Consulta titularidad I
|

_y

TR21 (_1\) Respuesta titularidad 'u _
2004 - Consulta} datos del abonado @
I

I 2005 - Respuesta qjiatos del abonado

<

|
2006 - Respuesta datos del abonado @ !
- |

| |
} | TR23
| |
| |

Flujo sin errores ni rechazos
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Receptor

2003 - Consulta datos del abonado

®©

TR21

2090 - Consulta de prevalidacion rechazada

Receptor

2003 - Consulta datos del abonado

Flujo con rechazo de la ERPN

BBDD Prepago SUTEL

2090 - Consulta de prevalidacion rechazada

@ Consulta titularidad

TR21 Respuesta titularidad

Flujo con rechazo de la ERPN por titularidad incorrecta

inetum.
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Receptor ERPN Donante

|
i
2003 - Consulta datos del abonado

TR21 @ 2004 - Consulta datos del abonado

4

®

TR22

2006 - Respuesta datos del abonado I—T@

TR23

Flujo sin respuesta del operador donante

2.3 Proceso 01 - Proceso de portabilidad

2.3.1 Descripcion del proceso

El proceso de portabilidad es el proceso por el que el abonado titular de una numeracién
causa baja en el prestador que le provee el servicio (prestador donante) y solicita
simultdneamente el alta del servicio en otro prestador (prestador receptor) conservando
dicha numeracion. A lo largo del documento este proceso también es denominado como
Solicitud de Portabilidad.

Si el prestador receptor de la numeracidon fuera el prestador donante inicial, es decir el
propietario, una vez concluido el proceso de cambio dicha numeracion tendrd, a todos los
efectos, la consideracidn de numeracidén no portada, por lo cual la numeracion serd
eliminada de la base de datos de nUmeros portados.

Se debe establecer para la portacion una fecha programada que deberd ser conocida por
todos los prestadores para realizar los cambios oportunos en la red. A esta fecha se la
denomina Ventana de Cambio, y deberd ser una fecha aprobada por la ERPN 'y que cumpla
con los plazos definidos.

La solicitud deberd incluir un ndmero Unico de proceso que generard el receptor y que
identificard a todos los mensajes asociados al proceso.

En el caso de trdmites de portaciones multiples, tanto la ERPN como el operador o proveedor
receptor y el operador o proveedor donante, gestionardn la portacién de cada nimero del
conjunto como individual, de manera que se deberd verificar el rechazo o aprobacién para
cada numero a ser portado de conformidad con las razones de rechazo justificadas
indicadas en el pliego de condiciones y en el presente documento. De esta forma, rechazos
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sobre nUmeros ind

ividuales no implicardn el rechazo total del conjunto.

Se generard una notificacién a un correo electrénico configurable y habilitado por los

operadores y la SUTEL indicando la cantidad de lineas dentro de una solicitud de portacion

para una misma p

ersona fisica y/o juridica.

El correo se enviard cuando se supere el umbral indicando el id de proceso a las cuentas

de correo que cada operador asigne (se notificara al receptor y a SUTEL)

2.3.2 Interaccion de mensajes

Dando cumplimiento al requerimiento de integracion de portabilidad con los sistemas de

registro de prepago y del TSE para el caso de Cédulas o TIM y con el sistema de Migracion

y Extranjeria para el caso de DIMEX, el flujo a seguir serd el siguiente, (los servicios se

describen en el apartado Anexo V. Servicios de integracion con registro de prepago, TSEy

Migracién y Extranjeria):

Flujo para cédula y TIM

Recepcion
mensaje 1001

¢Mensaje 1001 valido?

Envio 1091 al operador

Servicio Consulta Activa

Validar nimeros
contra la base de

datos de prepago
de los operadores

< Todos los nimero:

¢Numero de

son prepago? (consulta
activa=0 6 3)

documento y nombre,
razén social esta en
lista negra?

4
N Envio 1003 al donante y \
( 1002 al receptor S

A

Servicio Consulta

Validar existencia
de cédula,
—Si——» fallecimiento y
menor de 12 afios
contra el TSE

¢ Es persona fisica con
cédula o TIM?

receptor

¢ Titularidad en 1001 =
Titularidad obtenida?

N
’73i o
A J No—| ¢Cumple validaciones?
Servicio Consulta
Titulari
ituaridad Obtener titularidad
en la plataforma
de prepago

Si

Obtener nombre y
apellidos del TSE
del abonado

Validar titularidad (tipo

¢Numero existe en

ynimerode  [#——P——8 plataforma prepago?

documento)

No

¢ Datos obtenidos sin

¢ Datos obtenidos sin
error del TSE?

N

error del TSE?

Si

Validar porcentaje de

¢ Porcentaje de

inetum.

coincidencia en nombre y

incidenci; rado? 3 3
oincidencia superado’ primer apellido
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Flujo para DIMEX

Recepcion
mensaje 1001

Envio 1091 al operador

¢Mensaje 1001 valido? Sk

Servicio Consulta Activa

Validar numeros
contra la base de

datos de prepago
de los operadores

A 4

N Envio 1003 al donantey \
1002 al receptor /S

A

¢ Todos los nimero:
son prepago? (consulta
activa=0 6 3)

¢Numero de
documento y nombre
razoén social esta en
lista negra?

Servicio Consulta
DIMEX

Validar existencia de
cédula, fallecimiento
—Si—— y menor de 12 afios
contra Migracion y
Extranjeria

¢Datos obtenidos sil
error de Migracion y
Extranjeria?

¢ Es persona fisica con
DIMEX?

No

receptor

¢ Titularidad en 1001 =
Titularidad obtenida?

¢, Cumple validaciones?

Servicio Consulta
Titularidad

¢ Existen datos?

Obtener titularidad
en la plataforma 4——
de prepago

>

Si

Obtener nombre y
apellidos del
abonado de
Migracion y
Extranjeria

Validar titularidad (tipo
y nimero de ———Si
documento)

¢Numero existe en
plataforma prepago?

¢ Datos obtenidos si

error de Migracion y No-

Extranjeria?

Validar porcentaje de

¢ Porcentaje de

coincidencia en nombre y

oincidencia superado? p A
primer apellido

Se debe tener en cuenta que la validacion de titularidad en la ERPN se basa en las siguientes

premisas:

Personas fisicas:

a. campos de nombre y/o apellidos no estén vacios, contengan caracteres

numeéricos, caracteres especiales o secuencias de caracteres que no

correspondan a un nombre (Ejemplos: NO-PER; Al$4%2#2%).

b. campos de numero de identificacion que cumplan con lo siguiente:

inetum.

Cédula de identidad para adulto Gnicamente niameros y con 9 digitos
sin guiones ni espacios entre si.

Documento TIM para menores, Unicamente con ndmeros y con 9
digitos sin guiones ni espacios entre si.

Cédula de residencia DIMEX Unicamente con nimeros y con 12 digitos
sin guiones ni espacios entre si.
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= Pasaporte: deberd poseer longitud variable de mdaximo 20 caracteres, de cardcter
alfanumérico y no permitird el uso de caracteres especiales

Personas juridicas:

a. el campo de nombre o razdén social podré aceptar caracteres
alfanuméricos y especiales (es el Unico caso que acepta la introduccion
de caracteres especiales (j"#$%&=*+?))

b. Elcampo de cédula juridica tnicamente podrd admitir nUmeros y deberé
mantener el siguiente formato de 10 caracteres, siempre respetando que
el primer carécter sea un “dos”, un “tres” o un “cuatro”: 2/3/4TTTCCCCCC,
sin guiones ni espacios entre si.

En general, la ERPN contard con una “Lista negra” que contemplard todas las casuisticas
que podrdn presentarse en cuanto a patrones irregulares que sean detectados por los
operadores y que sean aprobados por el CTPN. Como ejemplos iniciales puede citarse: una
cédula compuesta por 9 ceros (000000000), 9 unos (1MMMNMN1), 9 dos (222222222), asi
sucesivamente. Un pasaporte que posea un Unico cardcter (A, ¢, 1,0,.. entre otros). Cédulas
juridicas con patrones como (3000000000, 3111111111, entre otros)

Estas reglas se irGn expandiendo conforme se vayan requiriendo. Para tales efectos, los
patrones irregulares serdn enviados por parte de los operadores al
correo portabilidad@sutel.go.cr. En caso de no recibirse observaciones/comentarios por

parte de los operadores en un plazo de 1 dia habil se tendrd por aceptado el nuevo patrdn,
el cual serd comunicado a INETUM para su inclusion en la Lista Negra

La ERPN eliminard espacios al inicio y al final de los campos de nombre y primer y segundo
apellido en las gestiones que envian los operadores

1. El prestador receptor enviard a la ERPN un mensaje 1001 de solicitud de portabilidad
indicando los datos requeridos.

2. La ERPN realizard las siguientes validaciones a la solicitud para cada una de las
lineas incluidas en la solicitud:

o Lalinea existe
o La numeracidn no se encuentra ya portada al operador receptor

o La linea no estd involucrada en ningln trédmite de portabilidad ni de
repatriacion
o Existe un NIP vigente para el nUmero y operador receptor y es el indicado en

la solicitud de portabilidad

o La solicitud contiene los datos necesarios en funcion del tipo de usuario y
servicio

o Eloperador donante indicado en la solicitud es el correcto
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o No existen lineas duplicadas en la solicitud

o Si es prepago, cumple con las validaciones de formato en el nombre vy
ndmero de documento

Si la solicitud no es valida

1. La ERPN enviarGd un mensaje 1091 al prestador receptor indicando todas las
numeraciones rechazadas y sus causas de rechazo

2. La ERPN cerrard el proceso de portabilidad y el receptor deberd iniciar otro nuevo
proceso subsanando las causas de rechazo

Si la solicitud es vdalida y no es prepago

1. La ERPN enviard un mensaje 1002 al operador receptor y replicard la solicitud al
operador donante mediante un mensaje 1003

2. El prestador donante deberd validar los datos del mensaje 1003 y enviar una
respuesta de aceptacion o rechazo en el mensaje 1004 dentro del plazo establecido

Si la solicitud es vdalida y es prepago

1. Encaso de persona fisica con cédula, DIMEX o TIM, la ERPN validard primero en el TSE
si la persona es menor de 12 afos o ha fallecido

2. En caso contrario la ERPN consultard el tipo y nimero de documento en la
plataforma de prepago de SUTEL

Si la persona es menor de 12 anos o ha fallecido o no existe la cédula

1. La ERPN enviard al operador receptor un mensaje de respuesta 1091 indicando la
causa de rechazo.

Si la persona es mayor de 12 anos y no ha fallecido y existe la cédula

1. La ERPN consulta la titularidad en el TSE/Extranjeria (Ver apartado Anexo V. Servicios
de integracién con registro de prepago y TSE/Extranjeria) y valida nombre y primer
apellido

Si la solicitud no supera las validaciones de titularidad contra el
TSE/Extranjeria

1. La ERPN enviard al operador receptor un mensaje de respuesta 1091 indicando la
causa de rechazo. En caso de DIMEX, si no existe en la base de datos de extranjeria
se consulta el tipo y numero de documento en la plataforma de prepago de SUTEL

Si la solicitud supera las validaciones de titularidad contra el
TSE/Extranjeria

1. La ERPN consultard el tipo y nUmero de documento en la plataforma de prepago de
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SUTEL
Si los nUmeros no estdn registrados en la plataforma de SUTEL

1. La ERPN enviard un mensaje 1002 al prestador receptor indicando que todas las
validaciones fueron superadas con éxito, anadiendo a dicho mensaje el campo de
fecha de ventana calculada de forma automdatica dentro del plazo mdéximo de
portacion

2. La ERPN replicaré la solicitud al operador donante mediante un mensaje 1003
incluyendo el nombre y apellidos obtenidos del TSE (solo en caso de persona fisica
con cédula, DIMEX o TIM)

3. El prestador donante deberd validar los datos del mensaje 1003 y enviar una
respuesta de aceptacién o rechazo en el mensaje 1004 dentro del plazo establecido.

Si los nimeros estdn registrados en la plataforma prepago de SUTEL

1. La ERPN validard que el tipo y niUmero de documento de la solicitud del receptor
coincidan con los datos de prepago

Si las validaciones de titularidad contra prepago no son superadas

1. La ERPN enviard al operador receptor un mensaje de respuesta 1091 indicando la
causa de rechazo.

2. La ERPN cerrard el proceso de portabilidad y el receptor deberd iniciar otro nuevo
proceso subsanando las causas de rechazo

Si las validaciones de titularidad contra prepago son superadas

1. La ERPN enviard un mensaje 1002 al prestador receptor indicando que todas las
validaciones fueron superadas con éxito, afadiendo a dicho mensaje el campo de
fecha de ventana calculada de forma automdatica dentro del plazo méximo de
portacion

2. La ERPN replicard la solicitud al operador donante mediante un mensaje 1003
incluyendo el nombre y apellidos obtenidos del TSE (solo en caso de persona fisica
con cédula, DIMEX o TIM)

3. El prestador donante deberd validar los datos del mensaje 1003 y enviar una
respuesta de aceptacion o rechazo en el mensaje 1004 dentro del plazo establecido

Si los servicios de consulta del donante, de |la plataforma prepago de
SUTEL o del TSE/Extranjeria no estuvieran disponibles

1. La ERPN enviard un mensaje 1002 al prestador receptor indicando que todas las
validaciones fueron superadas con éxito, adadiendo a dicho mensaje el campo de
fecha de ventana calculada de forma automdatica dentro del plazo mdéximo de
portacion
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2,

3.

La ERPN replicard la solicitud al operador donante mediante un mensaje 1003

El prestador donante deberd validar los datos del mensaje 1003 y enviar una
respuesta de aceptacion o rechazo en el mensaje 1004 dentro del plazo establecido

Si la respuesta del operador donante es de aceptacion

1.

La ERPN generard y enviard al operador donante y receptor un mensaje 1005
indicando que la numeracién se encuentra lista para ser programada la ventana
de cambio

El operador receptor podrd opcionalmente reprogramar la ventana de cambio
mediante el mensaje 1006 dentro del plazo TR14. Si el receptor no enviara la
programacién dentro del plazo definido para ello, la ventana de cambio
programada serd la contenida en el mensaje 1002.

La ERPN incluir@ la numeracién en el fichero de portabilidades diarias del dia de la
ventana de cambio

La ERPN enviard a receptor y operador donante un mensaje de confirmacion 1007
con la ventana de cambio programada final

La ERPN programard la actualizacién de la base de datos de nimeros portados
durante la ventana de cambio

Si el operador donante envia respuesta de rechazo

1.

La ERPN enviard el mensaje 1092 al prestador receptor y al prestador donante
indicando todas las numeraciones rechazadas con sus correspondientes causas de
rechazo.

La ERPN cerrard el proceso de portabilidad para las numeraciones rechazadas. Si
algunas numeraciones son aceptadas o no rechazadas se continuard con el
proceso de portacidn para las mismas con el mensaje 1005 hacia receptor y
donante

Si el operador donante no envia la respuesta en el plazo estipulado

1.

La ERPN generard y enviard al operador donante y receptor un mensaje 1005
indicando que la numeracién se encuentra lista para ser programada la ventana

de cambio
2. El operador receptor podrd opcionalmente reprogramar la ventana de cambio
mediante el mensaje 1006 dentro del plazo TR14. Si el receptor no enviara la
programacion dentro del plazo definido para ello, la ventana de cambio
programada serd la contenida en el mensaje 1002.
3. La ERPN incluird la numeracion en el fichero de portabilidades diarias del dia de la
ventana de cambio
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La ERPN enviard a receptor y donante un mensaje de confirmacién 1007 con la
ventana de cambio programada final

La ERPN programard la actualizacién de la base de datos de nimeros portados
durante la ventana de cambio

Si La ERPN no consigue entregar algun mensaje al operador por fallo en

la comunicacidon o sistema de operador no disponible

La ERPN ante un fallo de entrega de mensaje siempre reintentard X veces
(configurable) el envio de dicho mensaje. Si finalmente no consigue entregar dicho
mensaje se generard un mensaje de error por fallo de entrega 9999 el cual enviard
a ambos operadores, pero el proceso no serd cancelado (ver apartado 5.7
Subproceso de error detectado por la ERPN)

Un operador que no reciba en los tiempos establecidos el mensaje de la ERPN
deberd cerrar el proceso para iniciar uno nuevo.

Si la ERPN no puede entregar el mensaje de solicitud de portabilidad lista para ser
programada (mensaje 1005) o cualquier mensaje posterior al mismo, se continuaré
con el proceso de portacion.

2.3.3 Diagramas de actividad

A continuacion, se muestran los diagramas de actividad del proceso de solicitud de

portabilidad.
O O
Receptor BBDD Prt TEL ‘ Donante ‘

1001 - Solicitud de portabilidad del receptor |

Consulta titularidad |
|

|
} 1002 Solicitud de portabilidad validada

@Tm 0 Respuesta titularidad "
al

T
1003 Solicitud de portabilidad I}donante

) e
1 TL') 1
| P
| - | ©
} | 1004 - Respuesta del donante a la solicitud de portabilidad TRI2
| ;
| | |
! - TR13 ! !
| . e . |
| 1005 Portabilidad lista para ser programada 1005 Portabilidad lista para ser pTogramada R
(t\ U 1006 - Reprogramacion de ventana de cambio | i '}
(4o | |
2 I . L ! . |
TRI4 L 1007 - Confirmacién de ventana de cambio } 1007 - Confirmacién de ventana de cambio R
¢ T T »
|
| | : |
} } Activacion del nimero TVC ! }
ittt B ettt >
Flujo sin errores ni rechazos
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Receptor ERPN

1001 - Solicitud de portabilidad del receptor |

: ' A TR10
: 1091 - Solicitud de portabilidad rechazada por la ERPN @
- T
| |
| |
| |
| |
Flujo con rechazo de la ERPN
Receptor ERPN Donante
’ ‘ 1001 - Solicitud de portabilidad del receptor | !
T ! L TR10 }
| 1002 Solicitud de portabilidad validada U |
< |
} @ 1003 Solicitud de portabilidad al donante }
| L . >
| ! -
i i TR11 @
|
| B 1 TR12
| 7~ |
| [ A |
! TR13 @ |
| |
| o . |
L 1005 Portabilidad lista para ser programada 1005 Portabilidad lista para ser programada R
@ u 1006 - Reprogramacion de ventana de cambio } "\
TR14 } 1007 - Confirmacién de ventana de cambio ! 1007 - Confirmacién de ventana de cambio !
< T »
| | |
| | |
} Activaciép del nimero TVC }
P m T T T e >
Flujo sin respuesta del operador donante
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T

Receptor ERPN Donante

|

|

7~ TR10 I

© |

- |

7 I ) 1003 Solicitud de portabilidad al donante }

(1) !

T .

|
|
|
|

1001 - Solicitud de portabilidad del receptor }

1002 Solicitud de portabilidad validada

TR11 @

1004 - Rechazo del donante a la solicitud de portabilidad Té12

@ TR13

1092 - Portabilidad rechazada por el donante 1092 - Portabilidad rechazada por el donante

T T TTTTTTTTRT T T T T TN T

Y

Flujo con rechazo del operador donante

2.4 Proceso 03 - Proceso de cancelacion de portabilidad

2.4.1 Descripcion del proceso

Es el proceso mediante el cual se cancela una solicitud de portacién que haya sido
aceptada por el operador o proveedor donante y que adn esté pendiente de activacion.

La cancelacién podra ser llevada a cabo bien por la SUTEL por razones de interés publico o
bien por el receptor cuando éste cuente con el consentimiento expreso del usuario a desistir
del trédmite.

La solicitud de cancelacién permitird adjuntar evidencia documental, en el caso de ser
iniciada por el receptor el documento adjunto serd obligatorio. Para la nomenclatura de los
documentos de soporte que han de adjuntarse se seguird el siguiente formato:

OOOOYYYYMMDDHHCCNNNNN.xxx donde:

OOOOYYYYMMDDHHCCNNNNN serd el identificador de proceso asociado al mensaje que
contiene los documentos adjuntos.

Los valores permitidos para xxx serdn los siguientes: jpg, jpeg. txt, tiff, pdf, gif y png.

Se permitird un méximo de 5 Mb para el documento adjunto.

2.4.2 Interaccion de mensajes

1. La SUTEL/receptor enviard a la ERPN un mensaje 3001 de solicitud de cancelacién de
portabilidad indicando los datos requeridos.
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2. La ERPN realizard las siguientes validaciones sobre la solicitud:

o La portabilidad es cancelable, es decir, ya se encuentra aceptada y
pendiente de la ejecucién de la ventana de cambio

Si la solicitud no es valida

1. La ERPN enviaré a la SUTEL/receptor un mensaje de rechazo de cancelaciéon 3090
indicando la causa de rechazo

Si la solicitud es valida

1. Lo ERPN renvia el mensaje de solicitud de cancelacién 3002 al operador donante

2. El operador donante envia un mensaje de respuesta de cancelacién 3003 a la ERPN
en el plazo establecido

3. La ERPN replica el mensaje 3004 de respuesta a la SUTEL y al operador receptor y
cancela proceso de portabilidad dejando la numeracion en su estado anterior

Si el operador donante no responde en plazo

1. Lo ERPN genera el mensaje de respuesta 3004 y lo envia a la SUTELy a los operadores
donante y receptor

2. La ERPN cancela proceso de portabilidad dejando la numeracién en su estado
anterior

Si la ERPN no consigue entregar algudn mensaje por fallo en la
comunicacién o sistema del destinatario no disponible

1. Ante un fallo en la entrega de los mensajes por problemas en la comunicacién o
porque el sistema del operador/SUTEL no esté disponible, la ERPN siempre renviard
X veces cada mensaje con un tiempo de espera entre reintentos y siempre dentro
del plazo que se tiene para cumplir los SLAs. Si finalmente no consigue entregar el
mensaje 3004 a la SUTEL/operadores, la ERPN generard y enviar@ un mensaje de
error 9999 a la SUTEL y a los operadores receptor y donante indicando el error en la
entrega del mensaje y cancelando el proceso (ver apartado 5.7 Subproceso de error
detectado por la ERPN)

2. La SUTEL/receptor deberd volver a enviar la solicitud de cancelacién a la ERPN.

2.4.3 Diagramas de actividad

A continuacidn, se muestran los diagramas de actividad del proceso de cancelacién de
portabilidad.
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Cancelacidon iniciada por el receptor

Receptor ERPN Donante

@TR3O g
1

3002 - Renvio solicitud de cancelacién de portabilidad

3001 - Solicitud de cancelacion de portabilidad i

~ TR31
©
3003 - Respuesta de cancelacion de portabilidad -

@TRSZ
3004 -Confirmacion de cancelacion de portabilidad :

i

Flujo sin errores ni rechazos

Receptor ERPN

3001 - Solicitud de cancelacion de portabilidad 1

3090 - Rechazo de cancelacion de portabilidad | @ TR30

-

Flujo con rechazo de la ERPN
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Receptor ERPN Donante

@ TR30 i

3001 - Solicitud de cancelacién de portabilidad !

3002 - Renvio solicitud de cancelacion de portabilidad

>

o~

TR32

(1) 5 "
3004 -Confirmacion de cancelacion de portabilidad JU 3004 - Respuesta de cancelacion de portabilidad

i

B

N _____

Flujo sin respuesta del operador donante

2.5 Proceso 04 - Proceso de repatriacion

2.5.1 Descripcion del proceso

Este proceso permite a un usuario que ha sido portado finalizar su relacién contractual con
el operador o proveedor donde el numero portado esté activo (Gltimo operador o
proveedor receptor), o que dichos servicios sean finalizados por causas fortuitas (muerte
del suscriptor) o debido a la liquidacién o suspension definitiva del servicio por falta de
pago. Para tales efectos, el operador o proveedor donde el nUmero portado esté activo
deberd generar una solicitud de repatriacion de nimero hacia la ERPN.

Una vez finalizado el proceso con éxito, la numeracién pasard al operador asignatario de la
misma.

Para tales efectos, el operador o proveedor donde el nUmero portado esté activo deberd
generar una solicitud de repatriaciéon de nimero hacia Portaflow.

Portaflow validard la solicitud del operador o proveedor receptor, posteriormente
identificard el proveedor que originalmente era poseedor del recurso numérico asignado y
por ultimo devolverd ese nUmero a dicho operador o proveedor

2.5.2 Interaccion de mensajes

1. El prestador receptor enviard a la ERPN un mensaje 4001 de solicitud de repatriacion
que contenga los niUmeros a retornar

2. La ERPN validard cada uno de los nUmeros contenidos en el mensaje:
o Elndmero indicado existe y pertenece a algun operador

o Elndmero no se encuentra en trdmite de portabilidad
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o Eloperador solicitante es el Gltimo operador receptor del nUmero
o Elndmero se encuentra portado

Si algun namero no es valido

1. Lo ERPN enviard al receptor un mensaje 4090 de rechazo que contenga los nUmeros
rechazados y las causas de rechazo correspondientes a cada uno de ellos

Si los nUmeros son validos

1. La ERPN generard un mensaje 4002 de respuesta para el receptor que contenga los
ndmeros validos

2. La ERPN incluird esas numeraciones en el fichero de nimeros repatriado para la
ventana habil mds préxima

3. La ERPN programard la eliminacién de los nimeros de la base de datos de nUmeros
portados durante la ventana de repatriacion

Si la ERPN no consigue entregar el mensaje de confirmacidon por fallo en
la comunicacidon o sistema del destinatario no disponible

1. Ante un fallo en la entrega de los mensajes por problemas en la comunicacién o
porque el sistema del operador no esté disponible, la ERPN siempre renviard X veces
cada mensaje con un tiempo de espera entre reintentos y siempre dentro del plazo
que se tiene para cumplir los SLAs. Si finalmente no consigue entregar el mensaje
4002 al receptor, la ERPN continuard con el proceso de repatriacion incluyendo las
numeraciones validadas en el fichero de numeros repatriados y activard la
programacion de la ventana de repatriacion

2.5.3 Diagramas de actividad

A continuacidn, se muestran los diagramas de actividad del proceso de repatriacién de
ndmero al operador asignatario.
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Receptor ERPN

4001 - Solicitud de repatriacion de numeros |
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Flujo sin errores ni rechazos

Receptor ERPN

4001 - Solicitud de repatriacion de nimeros |

4090 - Solicitud de repatriacion rechazada por la ERPN TR40

T
|
|
I
|
|
|
|
|
K
|
|
|
|
|
|
|

Flujo con rechazo de la ERPN

2.6 Proceso 05 - Proceso de sincronizacion con la ERPN

2.6.1 Descripcion del proceso

El subproceso especial de sincronizacién con la ERPN serd invocado cuando un operador
necesite sincronizar su base de datos operativa con la base de datos administrativa, por
razones diferentes a la actualizacion regular de nuevos nUmeros portados y de nimeros
portados cancelados. Esto se puede llevar a cabo de dos formas:

= Descarga completa de la base de datos.
= Descarga incremental de la base de datos.

Tipicamente se requiere una descarga completa cuando se trata de un nuevo proveedor
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de redes y servicios.

Una descarga incremental se requerird cuando la base de datos operativa de un proveedor
sale de operacién y necesita recuperar la informacién perdida.

En funcién del tipo de sincronizacion, la informacion contenida en los ficheros seré:

= Descarga completa: contiene todos los nUmeros que se encuentran actualmente
portados en la NP-DB

= Descarga incremental: contiene todas las numeraciones portadas en un intervalo
de fechas en la ERPN y que actualmente siguen portadas

La generacidn del fichero comenzard a la finalizacién de la jornada laboral, es decir a las
24:00 horas, y quedard disponible a las 02:00 horas para ser descargado por el operador.
Si un operador requiriese de forma urgente el contenido de la base de datos de nUmeros
portados, deberd solicitarlo a la mesa de ayuda mediante la apertura de una incidencia.

Los archivos se mantendrén a disposicidon de los operadores un nimero N configurable de
dias que en inicio serd 10.

2.6.2 Interaccion de mensajes

1. Prestador envia mensaje 5001 indicando tipo de sincronizacién (incremental o
completa)

2. La ERPN realizard las siguientes validaciones a la solicitud:

o Sieltipoes Completa los campos de Fecha Inicio y Fecha Fin deberdn estar
vacios

o Sieltipo esIncrementallos campos de Fecha Inicio y Fecha Fin deberén estar
completados

o Sieltipo es Incremental el valor de Fecha Inicio debe ser menor que el valor
de Fecha Fin

Si la solicitud no es valida

1. La ERPN enviard al operador receptor un mensaje de respuesta 5090 indicando
rechazo y la causa del mismo.

2. La ERPN cerrard el proceso de sincronizacion

Si la solicitud es valida

1. La ERPN generard un fichero cuyo contenido serd la informaciéon de numeraciones
solicitadas por el prestador

2. Unavezfinalizado el fichero, la ERPN enviard el mensaje de respuesta 5002 indicando
aceptacion y la ruta donde se encuentra el fichero generado

3. El prestador se descargard el fichero por SFTP y actualizard su base de datos local.
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Si La ERPN no consigue entregar algun mensaje al operador por fallo en
la comunicacién o sistema de operador no disponible

1. La ERPN ante un fallo de entrega de mensaje siempre reintentard X veces
(configurable) el envio de dicho mensaije. Si finalmente no consigue entregar dicho
mensaje se generard un mensaje de error por fallo de entrega 9999 el cual enviard
a ambos operadores para la cancelacion del proceso.

2. Un operador que no reciba en los tiempos establecidos el mensaje de la ERPN
deberd cerrar el proceso para iniciar uno nuevo.
2.6.3 Diagramas de actividad

A continuacion, se muestran los diagramas de actividad del proceso de sincronizacién con
la ERPN.

Prestador ERPN

5001 - Solicitud de Sincronizacion !

5002 - Respuesta de Solicitud de Sincronizacion

|
|
|
|
|
|
|
|
|
<
|
|

Flujo sin errores ni rechazos

Prestador ERPN

5001 - Solicitud de Sincronizacion !

5090 - Rechazo de Solicitud de Sincronizacién

Flujo con rechazo

2.7 Subproceso de error detectado por la ERPN

2.7.1 Descripcion del proceso

Cuando exista un proceso en curso, del tipo que seq, la ERPN puede detectar que existe un
error debido a distintas causas, como puede ser un mensaje fuera de secuencia, error en
el contenido de los mensajes, etc.
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En este caso, la ERPN iniciard el proceso de error detectado, el cual consiste en notificar a
los prestadores implicados en el proceso dicho error y su causa, lo que implica:

= Renvio del mensaje que provoco el error en caso de que el error tenga su origen en
el mensaje enviado por el operador

= Cancelacién del proceso, en caso de que el error sea producido en el sistema de la
ERPN (causa ERROR00000) y no sea enviando un mensaje 0002, 0004, 1002, 1003,
1005, 1007 o 4002 o tratando un mensaje 1006 o 1004

= Notificacion de un error de tratamiento o envio de mensaje (causa ERROR00000)
que no cancela el proceso, si no que continda el flujo con el siguiente mensaje, esto
es, enviando un mensaje 0002, 0004, 1002, 1005, 1007 o 4002 o tratando un mensaje
1006 01004

La ERPN usard este mensaje de error para solicitar el renvio de mensajes errébneos sélo para
aquellos que no inician proceso, es decir:

= Proceso de solicitud de generacién y envio de NIP: mensaje 0003
* Proceso de consultas de prevalidacion: mensaje 2005

= Proceso de solicitud de portabilidad: mensajes 1004, 1006

= Proceso de cancelaciéon de portabilidad: mensaje 3003

Para los mensajes que inician proceso se usard el correspondiente mensaje de cancelacion
por validaciones (0090, 2090, 1091, 2091, 3090, etc.).

2.7.2 Interaccion de mensajes
1. El operador envia un mensaje con error a la ERPN
2. La ERPN detecta el error y envia un mensaje 9999 indicando la/s causa/s al operador
que envid el mensaje errébneo

2.7.3 Diagramas de actividad

A continuacion, se muestran los diagramas de actividad del proceso de error detectado
por la ERPN.
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Prestador ERPN

Mensaje con error !

9999 - Mensaje de error detectado por la ERPN

|
|
|
|
|
|
|
|
|
S
|
|

Flujo de notificacién de error

3 Requerimientos No-Funcionales

3.1 Alta Disponibilidad

Dado que la aplicacién serd desplegada en un entorno de Oracle Cloud Infrastructure
(ocl), utilizando Oracle Kubernetes Engine (OKE) sobre OCI Compute Worker Nodes,
INETUM garantiza la continuidad de los servicios necesarios para la correcta
implementacion y operacion de la solucidn de portabilidad, alinedndose con los requisitos
de alta disponibilidad y niveles de servicio comprometidos.

Con el objetivo de minimizar los riesgos que puedan afectar a la continuidad operativa, la
Portaflow 3.0 se apoya en una arquitectura orientada a microservicios, principio ya
aplicado por INETUM en sistemas de mision critica de portabilidad, donde la disponibilidad
continua del servicio es un requisito esencial.

La adopcién de Kubernetes como plataforma de orquestacion permite:

= Desacoplar funcionalmente los componentes de la solucion, desplegando cada
servicio de negocio como un microservicio independiente.

= Aislar fallos: una incidencia en un microservicio no impacta en el resto de la
plataforma, reduciendo el riesgo de indisponibilidad global.

* Escalabilidad horizontal nativa, permitiendo incrementar o reducir dindmicamente
el nUmero de instancias de cada microservicio en funcién de la carga de trabajo,
principio alineado con los modelos de escalabilidad horizontal descritos en las
propuestas técnicas de INETUM.

* Actualizaciones sin interrupcion del servicio, mediante despliegues controlados
(rolling updates), evitando paradas programadas y manteniendo los SLA
comprometidos.

La plataforma se apoya en Worker Nodes, distribuidos de forma redundante, lo que
permite:
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= Altadisponibilidad a nivel de infraestructura, evitando puntos Gnicos de fallo.

* Reubicacion automatica de cargas en caso de indisponibilidad de un nodo, gracias
a los mecanismos de Kubernetes.

= Optimizacion de recursos, adaptando la capacidad de computo a las necesidades
reales del sistema en cada momento.

Este enfoque es coherente con los principios de arquitectura de alta disponibilidad y
continuidad del servicio ya definidos por INETUM, donde la infraestructura estd disefiada
para seguir prestando el servicio incluso ante fallos de componentes individuales.

La combinacién de arquitectura de microservicios, orquestacion mediante Kubernetes y
nodos de computo redundados en OCI permite garantizar que:

= lLos servicios de portabilidad estardn disponibles 24x7, conforme a los SLA
establecidos.

= La solucion podrd absorber incrementos de carga sin degradar el rendimiento.

= Se reducen significativamente los riesgos asociados a interrupciones del servicio,
cumpliendo con los objetivos de continuidad operativa exigidos para sistemas
criticos de portabilidad numérica.

3.2 Disaster Recovery Service

Con el objetivo de garantizar la continuidad del servicio ante eventos de contingencia
mayor, la solucién contempla la implantacion de un Centro de Recuperacion ante
Desastres (DRS) en un segundo datacenter, fisicamente independiente del principal. Este
DRS se apoya en la combinacién de Oracle Data Guard para la capa de datos y Oracle
Kubernetes Engine Disaster Recovery (OKE DR) para la capa de servicios y aplicaciones.

Este enfoque estd alineado con los modelos de redundancia geogrdfica, continuidad
operativa y cumplimiento de SLA que INETUM ha definido previomente para sistemas
criticos de portabilidad, donde la infraestructura secundaria es capaz de asumir la
totalidad del servicio sin impacto relevante en la operacion.

3.2.1 Capa de datos: Oracle Data Guard

La base de datos del sistema se protege mediante Oracle Data Guard, configurado entre
el datacenter principal y el datacenter de contingencia, lo que permite:

= Replicacion en tiempo casi real de la informacién desde la base de datos primaria
hacia la base de datos standby, con RPO = 0y RTO < 15 minutos.

= Proteccion frente a fallos del sitio principal, asegurando la integridad y
consistencia de los datos.

= Conmutacién controlada (switchover/failover) hacia el entorno DRS en caso de
indisponibilidad del entorno principal.
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= Reducciondel RPO, al mantener las bases de datos sincronizadas mediante réplicas
en caliente, prdctica ya empleada por INETUM en sus arquitecturas de alta
disponibilidad.

Este mecanismo asegura que la informacidn critica de portabilidad esté disponible en el
sitio secundario y pueda ser utilizada de forma inmediata tras la activacion del DRS.

3.2.2 Capade aplicacion: Oracle Kubernetes Engine DR

Para la capa de servicios, la solucién utiliza Oracle Kubernetes Engine (OKE) con
capacidades de Disaster Recovery, desplegando un cluster Kubernetes en el datacenter
secundario, preparado para asumir la operacidn cuando sea necesario. Este esquema
permite:

= Replicacion de la configuracion del cluster, incluyendo definiciones de
microservicios, despliegues y politicas de escalado.

= Arquitectura activa/pasiva o warm standby, donde el entorno DR puede
mantenerse sincronizado y listo para activacion.

= Reanudacién rapida de los servicios, minimizando el tiempo de indisponibilidad
percibido por los operadores y sistemas externos.

= Coherencia con la arquitectura de microservicios, permitiendo que los
componentes de la aplicacion se levanten de forma controlada y ordenada en el
entorno DRS.

Este modelo refuerza la capacidad de la plataforma para mantener la operacién incluso
ante una caida completa del datacenter principal, cumpliendo con los objetivos de
continuidad definidos en los SLA del servicio.

3.2.3 Operacion conjunta Data Guard + OKE DR
La integracion de Data Guard y OKE DR permite una estrategia de recuperacion integral:

= Lo base de datos standby en el DRS garantiza la disponibilidad inmediata de la
informacion.

= El cluster OKE de contingencia permite desplegar los microservicios contra dicha
base de datos, restableciendo la funcionalidad completa del sistema.

* Lo conmutacion entre sitios se realiza sin pérdida de informacién relevante y sin
necesidad de redisefios de la arquitectura.

= El sistema mantiene la capacidad de cumplir los niveles de servicio
comprometidos, incluso en escenarios de desastre mayor.

Este enfoque reproduce el modelo de redundancia geografica completa que INETUM aplica
en otras soluciones de portabilidad, donde ambos sitios estdn preparados para prestar el
servicio en condiciones equivalentes.
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3.3 Escalabilidad

La solucién propuesta ha sido diseflada para garantizar una escalabilidad flexible y
controlada, permitiendo adaptarse de forma progresiva al crecimiento del servicio, al
aumento del volumen de transacciones de portabilidad y a la incorporacién de nuevos
operadores o funcionalidades, todo ello sin afectar a la disponibilidad ni a los niveles de
servicio comprometidos.

Este principio de escalabilidad constituye uno de los pilares fundamentales de la
arquitectura de INETUM en sistemas criticos de portabilidad, donde la plataforma debe
evolucionar de forma acompasada al crecimiento del negocio y a las exigencias
regulatorias.

3.3.1 Escalabilidad horizontal basada en microservicios y OKE

La adopcidén de una arquitectura orientada a microservicios, desplegada sobre Oracle
Kubernetes Engine (OKE), permite una escalabilidad horizontal nativa, basada en los
siguientes aspectos:

= Escalado independiente por servicio, incrementando o reduciendo el nimero de
réplicas de cada microservicio en funcién de la carga real.

* Ajuste dinamico de capacidad, respondiendo a picos de demanda en procesos
criticos como validaciones, portaciones masivas o ventanas de cambio.

= Distribucion equilibrada de la carga, gracias a los mecanismos de balanceo
propios de Kubernetes.

* Ausencia de impacto global, ya que el escalado de un microservicio no afecta al
resto de componentes de la plataforma.

Este modelo permite absorber incrementos de carga de forma gradual y eficiente,
manteniendo los tiempos de respuesta y la estabilidad del sistema, tal como se establece
en las arquitecturas escalables descritas por INETUM.

3.3.2 Escalabilidad de la infraestructura: OCl Compute Worker Nodes
La capa de infraestructura se apoya en OCl Compute Worker Nodes, o que posibilita:

*= Crecimiento horizontal del cluster Kubernetes, incorporando nuevos nodos de
computo cuando la demanda lo requiera.

= Optimizacion de recursos, ajustando CPU, memoria y capacidad de proceso sin
necesidad de redisefar la arquitectura.

= Acompaiamiento del crecimiento del servicio, manteniendo un coste marginal
controlado frente al coste inicial de la plataforma.

Este enfoque permite que la plataforma evolucione de forma progresiva, garantizando que
la infraestructura soporte el aumento de carga derivado del crecimiento del sistema de
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portabilidad .

3.3.3 Escalabilidad vertical controlada

De forma complementaria a la escalabilidad horizontal, la solucién admite escalabilidad
vertical cuando sea necesario, mediante:

= Incremento de recursos de computo (CPU, memoria) en los nodos existentes.

*= Ajustes de configuracibn en componentes concretos que requieran mayor
capacidad de proceso.

= Optimizacién de pardmetros de ejecucion para mantener el rendimiento en
escenarios de alta demanda.

La combinacién de escalabilidad horizontal y vertical permite seleccionar en cada
momento la estrategia mas eficiente, garantizando el cumplimiento de los SLA
establecidos.

3.3.4 Escalabilidad integrada con el DRS

El esquema de Disaster Recovery (Data Guard + OKE DR) se encuentra alineado con el
modelo de escalabilidad de la solucion, de forma que:

= El cluster OKE del sitio de contingencia puede escalar de manera equivalente al
entorno principal.

= Lo base de datos standby, protegida mediante Data Guard, estd dimensionada
para asumir el volumen de carga del entorno productivo.

* La activacién del DRS no supone pérdida de capacidad ni degradacién del servicio.

3.4 Flexibilidad

El sistema propuesto Portaflow 3.0 permite realizar las modificaciones que se identifiquen
como necesarias como resultado de la experiencia de la implementacién y operacion de
la portabilidad. Al ser un desarrollo en JAVA cuenta con la facilidad de realizar cambios de
forma sencilla y rGpida. En todos los paises donde INETUM es administrador, han surgido
modificaciones regulatorias producto de la experiencia y necesidad de incorporar nuevas
funcionalidades para adaptarse al desarrollo y crecimiento del mercado, en todas ellas
hemos cumplido con lo solicitado y en los tiempos acordados con los operadores.

Portaflow 3.0 es parametrizable en el dmbito operativo, de tal manera que sus
componentes pueden ser configurados de acuerdo con los procesos y procedimientos
cuya modificacion sea necesario efectuar a través del tiempo. Ademds, la parametrizacion
se puede realizar en caliente sin afectacion de servicio.
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Operador:  Anura Perii SAC W 8 Nombre Apellido 1 Apellido 2

Causa Rechazo

Tipo Entidad

[ oo

Pantalla de configuraciéon de pardmetros

4 Infraestructura

4.1 Alojamiento de las aplicaciones

Las aplicaciones que conforman el Sistema Integral de Portabilidad Numérica (SIPN) y los
sistemas de soporte asociados a la Entidad de Referencia de Portabilidad Numérica
(ERPN) se alojaran en una infraestructura cloud de primer nivel, basada en Oracle Cloud
Infrastructure (OCI), garantizando en todo momento los niveles de seguridad,
disponibilidad, continuidad operativa y escalabilidad requeridos por la normativa y el
pliego de condiciones.

Infraestructura principal (Produccién)

El entorno principal de produccién se implantaréd en la regiéon de OCI en México,
seleccionada por su proximidad geogrdfica a Costa Rica, su baja latencia y su
cumplimiento con estdndares internacionales de seguridad y operacion. Esta
infraestructura alojard todos los componentes criticos del SIPN, incluyendo:

= Plataformas de aplicaciones y servicios web.

= Bases de datos de portabilidad (NP-DB) y repositorios asociados.
* Servicios de integracién con operadores, proveedores y SUTEL.

* Portales web, APIs y sistemas de gestion y monitorizacion.

La arquitectura se disefiard bajo un esquema de Alta Disponibilidad, con distribucion de
cargas, redundancia de componentes y tolerancia a fallos, de forma que la indisponibilidad
de un elemento no afecte a la continuidad del servicio, cumpliendo con la operacion

24x7x365 exigida en el pliego.
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Infraestructura de contingencia y Recuperacién ante Desastres (DRS)

De acuerdo con los requisitos establecidos para infraestructuras en la nube, se dispondra
de un entorno de contingencia geograficamente separado, ubicado en la regién de OCI
en Colombia, que actuard como sitio de Recuperaciéon ante Desastres (DRS) .

Este entorno contardé con:

= Replicacién continua y segura de los datos y sistemas criticos desde la region
principal.
* Capacidad de activacién controlada en caso de desastre mayor o indisponibilidad

prolongada del sitio principal.

= Infraestructura dimensionada para garantizar la continuidad del servicio sin
pérdida de informacion.

El esquema de DRS permitird cumplir con los objetivos de Recuperacion ante Fallos,
asegurando la integridad de la informacidn y la reanudacioén del servicio conforme a los
compromisos de RTO < 15 minutos y RPO = 0 definidos en la oferta técnica, tal y como exige
el pliego en caso de uso de infraestructura cloud.

Seguridad y cumplimiento
La solucién de alojamiento contempla medidas avanzadas de seguridad, entre ellas:
= Cifrado de la informacidn en trénsito y en reposo.
= Segregacioén de entornos (QA y produccién).
= Control de accesos basado en roles y perfiles.
* Monitorizacién continua y registro de eventos de seguridad.

Todo ello garantiza la confidencialidad, integridad y disponibilidad de la informacion
gestionada por el SIPN, en cumplimiento de las obligaciones establecidas para la ERPN y de
la regulacién de portabilidad numérica vigente en Costa Rica.

Escalabilidad y sostenibilidad

El uso de OCI permite una escalabilidad elastica, facilitando la adaptacién de la
plataforma a incrementos de carga, nuevos operadores o cambios regulatorios, sin
impacto en la operacidn del servicio. Asimismo, el modelo cloud optimiza los costes
operativos y asegura la vigencia tecnolégica durante todo el periodo de prestacion del
servicio.

4.1.1 Caracteristicas Data Centers de Oracle Cloud Infrastructure

La infraestructura de Oracle Cloud Infrastructure (OCI) en México forma parte de la red
global de regiones cloud de Oracle, disefiada bajo un modelo homogéneo de seguridad,
operacion y control, aplicable a todas las regiones OCl y auditado de forma independiente.
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A continuacion, se describen las principales caracteristicas del datacenter
Seguridad Fisica y de Entorno

Oracle implementa controles de seguridad fisica multinivel en todos los data centers de
OC], incluida la regién de México. Estos controles incluyen:

* Instalaciones de acceso restringido, no publicas.

= Perimetros protegidos con vigilancia fisica continua.

= Sistemas de deteccién de intrusion y control perimetral.

= Acceso limitado exclusivamente a personal autorizado de Oracle.

Cabe destacar que Oracle no publica ubicaciones exactas ni detalles arquitectonicos de
sus data centers por motivos de seguridad, politica que aplica también a la regién de
México.

Seguridad Légica
OCl aplica un modelo de seguridad l6gica “defense in depth”, comUn a todas sus regiones:
= Aislamiento estricto entre clientes (tenqncy isolation).
= Segmentacion de red mediante Virtual Cloud Networks (VCN).
= Firewalls virtuales y listas de seguridad configurables.
* Proteccion a nivel de hipervisor y plano de control independiente del plano de datos.

Control de Accesos

El control de accesos en OCI se basa en:
* Identity and Access Management (1AM) centralizado.
= Autenticacion fuerte y control de privilegios minimos.
= Separacion de funciones administrativas.
= Registro y auditoria de accesos y acciones (OCI Audit).

Sistema de Control de Incendios

Oracle declara que todos sus data centers OCI cuentan con:
= Sistemas automdaticos de deteccién temprana de incendios.

= Sistemas de supresion de incendios adecuados a entornos TI, disefiados para
minimizar dafios a los equipos.

= Procedimientos operativos de emergencia documentados.
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Energia eléctrica

Las regiones OCI, incluida México, estan diseffiadas con:
= Fuentes de energia redundantes.
= Sistemas de respaldo (UPS y generacion auxiliar).
= Disefo orientado a alta disponibilidad.
Climatizacion
Los data centers OCI utilizan sistemas de climatizacién disefiados para:
= Mantener condiciones térmicas adecuadas para equipamiento TI.
* Redundancia en los sistemas de refrigeracion.
= Monitorizacidn continua de temperatura y humedad.
Administracion y supervision
La operacién de los data centers OCl se realiza por:
= Equipos especializados de Oracle.
* Procedimientos estandarizados de operacién y respuesta ante incidentes.
= Separacion entre personal de operacion fisica y personal de administracidn cloud.

La administracion sigue politicas corporativas globales de Oracle, auditadas
regularmente.

Monitoreo de infraestructura

Oracle mantiene monitorizacion continua 24x7 de su infraestructura cloud:
= Supervisidn de estado de hardware y servicios.
= Deteccidn proactiva de incidencias.
* Gestidn de eventos y alertas internas.

Mantenimiento preventivo

OCl aplica planes de:
= Mantenimiento preventivo del hardware.
=  Sustituciéon planificada de componentes.
= Actualizaciones sin impacto para los clientes, siempre que es técnicamente posible.

Las tareas de mantenimiento se realizan conforme a procedimientos internos y politicas de
continuidad de servicio.
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Estdndares

Los datacenters de oracle (OCI) estan diseflados conforme a buenas prdcticas de data
centers de mision critica y certificados bajo estdndares internacionales

ISO/IEC 27001 (Seguridad de la Informacién)

ISO/IEC 27017 (Seguridad en la nube)

ISO/IEC 27018 (Proteccién de datos personales en cloud)

SOC1,SOC2ySOC3

Proteccion de Datos Personales

Oracle establece contractualmente que:
* Los datos del cliente permanecen bajo control del cliente.

= El tratamiento de datos cumple con esténdares internacionales de proteccién de
datos.

= OCI ofrece mecanismos de cifrado, control de acceso y auditoria.
4.2 Comunicaciones

4.2.1 Canales de comunicacion

La interaccion entre los operadores y terceros autorizados que asi lo soliciten con el SIPN
serd a través de integracion por web services, por archivos o a través de un aplicativo web.

Serd eleccién de las operadores y terceros autorizados que asi lo soliciten determinar cudl
de los medios utiliza, teniendo el ERPN que soportar todos los medios de comunicacion
mencionados.

Independientemente de los canales de comunicacién, todos ellos estardn cifrados y
autenticados en los casos en que corresponda, utilizando protocolos esténdares de uso por
la industria.

Todos los médulos de la solucién de portabilidad disponen de seguridad, verificando en
todo momento la identidad y perfil de la persona que intenta acceder al sistema, limitando,
segun el perfil, el acceso a la informacién, asi como a la funcionalidad del ERPN, evitando
asi el acceso no autorizado y/o malintencionado al sistema.

Igualmente, los accesos hacia el ERPN desde cada uno de los proveedores se controlan y
restringen a través de la infraestructura de seguridad disponible en el ERPN,
estableciéndose la plena identificacion de las conexiones origen y destino.

= Acceso SOAP/REST: la seguridad en Web Services estd basada en varios conceptos:

o Identificacion y autenticacion: Verificacion de la identidad de un usuario,
proceso o dispositivo, a menudo como prerrequisito para permitir el acceso
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a los recursos en un sistema de informacion.

o Autorizacion: El permiso de utilizacién de un recurso, asignado de forma
directa o indirecta por una aplicacién o por el duefio del sistema

o Integridad: La propiedad de que los datos no han sido alterados por alguien
no autorizado mientras se almacenan, se procesan o estdn en transito.

= Norepudio: Seguridad de que el remitente de la informacidn obtiene pruebas de la
recepcién de la informacion por parte del destinatario, y que el destinatario obtiene
pruebas de la identidad del remitente, de forma que ninguno pueda negar
posteriormente el procesamiento de la informacion.

El protocolo HTTPS esté definido como HTTP sobre SSL/TLS. SSL/TLS proporciona seguridad a
nivel de socket, encriptado toda comunicacién sobre una conexion TCP particular,
asignando inmediatamente a una comunicacion seguridad sin alterar la misma.

= Acceso d la GUI por HTTPS: se destacan los principales mecanismos ofrecidos en
este sentido:

o Encriptacion: El emisor obtendrd las garantias de que los datos, encriptados
antes de ser transmitidos sélo serdn desencriptados por el receptor deseado.

o Autenticacion: El receptor asegurard que los datos recibidos realmente
provienen del emisor apropiado.

o No repudio: Tanto el emisor como el receptor asegurardn que la otra parte
no podrd posteriormente rechazar la transaccion intentando que un tercero
les represente fraudulentamente.

o Control de acceso al sistema: Como cualquier sistema convencional de
proceso de informacion, se asegura que los usuarios tienen los permisos
necesarios para visualizar o cambiar los datos con los que estdn autorizados
para trabajar.

= Acceso por SFTP: para la descarga de ficheros diarios: el protocolo SFTP estd
definido como FTP sobre SSL/TLS. SSL/TLS proporciona seguridad a nivel de socket,
encriptando toda comunicacién sobre una conexiéon TCP particular, asignando
inmediatamente a una comunicacion seguridad sin alterar la misma.

Portaflow registraré cualquier actividad de modificacién o borrado, y cuenta con los
mecanismos necesarios para asegurar la integridad de dichos registros.

4.2.2 Canal de comunicacion para integracion

Se considera la provisién de los servicios del Sistema Integral de Portabilidad Numérica
(SIPN) mediante la utilizacién de la red pablica de Internet, garantizando en todo momento
la seguridad, confidencialidad e integridad de las transacciones, de conformidad con lo
establecido en el pliego de condiciones de la ERPN y la normativa vigente aplicable.
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La arquitectura de comunicaciones se soporta sobre Oracle Cloud Infrastructure (OCI),
utilizando mecanismos estdndar y ampliamente probados de seguridad de red, cifrado y
control de accesos, que permiten la interconexion segura con operadores, proveedores y
terceros autorizados.

Seguridad de las comunicaciones

Todas las comunicaciones que se realicen a través de Internet se protegerdn mediante:

* Cifrado de las comunicaciones utilizando protocolos seguros estdndar de la
industria (por ejemplo, TLS/IPsec).

= Aislamiento de red mediante Virtual Cloud Networks (VCN) en OCI, con
segmentacion légica de los distintos entornos (produccién, pruebas y desarrollo).

= Controles de acceso a nivel de red, limitando los origenes y destinos permitidos
mediante listas de seguridad y politicas de red.

Estos mecanismos garantizan que las transacciones realizadas entre el SIPN y los distintos
actores se efectlen de forma segura, aun utilizando la red publica de Internet, cumpliendo
con los requisitos de confidencialidad e integridad exigidos por el pliego.

Capacidad y ancho de banda

La infraestructura desplegada en OCI dispone de la capacidad de red necesaria para
soportar el ancho de banda requerido por los prestadores, permitiendo:

* Escalabilidad dindmica de los recursos de red en funcion de la carga.
= Soporte simultdneo de multiples conexiones entrantes desde operadores y terceros.
* Operacidn continua del servicio bajo esquemas de alta disponibilidad.

El modelo cloud de OCI permite adaptar la capacidad de red a las necesidades operativas
del SIPN sin impacto en la continuidad del servicio.

Conectividad mediante VPN

INETUM pone a disposicidn de los operadores, proveedores y terceros autorizados la
posibilidad de conexion segura mediante VPN, utilizando los servicios de red de OCI.

Estas conexiones VPN podrdn configurarse de acuerdo con las necesidades especificas de
cada entidad, contemplando los siguientes escenarios:

* VPN site-to-site, para la interconexiéon permanente entre las infraestructuras de los
operadores o terceros y el entorno del SIPN en OCI.

= VPN cliente-servidor (remote access), para accesos controlados de usuarios o
sistemas especificos que asi lo requieran.

Las VPN se implementardn utilizando tecnologias estandar de la industria, con cifrado
fuerte y autenticacién, garantizando que el acceso a los sistemas del SIPN se readlice
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exclusivamente por entidades autorizadas y bajo condiciones de seguridad adecuadas.

Flexibilidad y control

La arquitectura propuesta permite:
= Incorporar nuevos operadores o terceros de forma agil.
= Ajustar los esquemas de conectividad segln las decisiones del CTPN-M o |la SUTEL.

= Mantener un control centralizado de las comunicaciones y accesos, alineado con
los principios de seguridad definidos en el pliego de condiciones.

4.2.3 Protocolos de comunicacion

A continuacién, se presentan los protocolos e interfaces que el sistema debe facilitar para
la conexidn de los operadores, la SUTEL y demd@s entidades que deban acceder SIPN.

El sistema Portaflow 3.0 incorpora varias interfaces de comunicacion con los Proveedores,
ofreciendo una serie de protocolos estandarizados que permiten el intercambio seguro de
informacion entre los proveedores y el ABD resolviendo asi otros de los servicios que debe
de ofrecer el ERPN para cumplir eficientemente con las funciones requeridas en las
especificaciones de portabilidad.

Los interfaces de comunicacion son los siguientes:
= Interfaz Web
= Interfaz SOAP/REST
= Interfaz FTP/SFTP

A continuacion, se enuncian y resumen cada uno de los sub-mébdulos que comprende este
sistema.

4.2.3.1 Interfaz Web

Portaflow 3.0 dispone de una interfaz web que permitird acceder al sistema del ERPN a los
operadores y a la Sutel.

Las funcionalidades de este interfaz web son las siguientes:

*= Consola de mensajes: permitird a los OSTM llevar a cabo la ejecucion de los
procesos de portabilidad, para ello existen formularios de envio y recepcién de
todos los mensajes.

= Consultas sobre estados de nimeros, procesos de portabilidad y mensajeria
asociada

= Reportes y estadisticas de portabilidades.
= Reportes de transacciones a facturar
= Acceso a la documentacion y los manuales del proyecto.
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= Configuracién y mantenimiento del sistema por parte de los administradores. Se
podrdn configurar pardmetros del sistema, tales como tipos de mensajes, cédigos
de proveedores, temporizadores, feriados, etc. El administrador del sistema podrd
realizar desde la web de Portaflow la gestion de usuarios y perfiles.

A continuacién, se muestran varias pantallas de la interfaz web de Portaflow.

Pantalla Principal de la interfaz Web de la aplicacion

Fechadefin #

Fecha registre. Interfaz

Pantalla de Consultas sobre Procesos de Portabilidad
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Pantalla de Administracién de Temporizadores

4.2.3.2 Interfaz SOAP/REST

Uno de los mecanismos de acceso contemplados en el Sistema Integral de Portabilidad
Numeérica (SIPN) se basa en el intercambio de informacién estructurada en formato XML
mediante Servicios Web, conforme a lo definido en el Manual de Interfaces y Procesos de la
ERPN.

La solucién propuesta se fundamenta en una arquitectura orientada a servicios (SOA), que
facilita la integracién de los distintos sistemas de los operadores y proveedores de servicios
de telecomunicaciones con el sistema central de la ERPN, garantizando interoperabilidad,
escalabilidad y neutralidad tecnolbgica.

Servicios Web SOAP y REST

El sistema de la ERPN soporta el intercambio de informacién mediante Servicios Web
seguros, implementados tanto bajo el paradigma SOAP como REST, en funcién del tipo de
servicio y del caso de uso correspondiente:

= Servicios Web SOAP, utilizados principalmente para los procesos criticos de
portabilidad definidos en el Manual de Interfaces y Procesos, con contratos de
servicio formalizados mediante WSDL, esquemas XML normalizados y control estricto
de mensajes y errores.

= Servicios REST, orientados a operaciones de consulta, integracion flexible y servicios
auxiliares, manteniendo igualmente mecanismos de autenticacion, autorizacion y
cifrado de las comunicaciones.

Ambos tipos de servicios se exponen mediante canales seguros HTTPS, garantizando la
confidencialidad e integridad de la informacién intercambiada.
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Seguridad, autenticacidon y trazabilidad

Con independencia del protocolo utilizado (SOAP o REST), todos y cada uno de los accesos
al sistema estaran debidamente registrados, con la finalidad de realizar un seguimiento
exhaustivo de los mensajes intercambiados entre los operadores y el sistema de la ERPN,
tal y como exige el pliego de condiciones.

El uso de certificados digitales y credenciales de acceso permite:

* Autenticar de forma inequivoca a los agentes que intervienen en los procesos de
portabilidad.

= Garantizar la seguridad transaccional extremo a extremo.
= Proveer mecanismos sélidos de no repudio y auditoria.

Gestidon centralizada de los mensajes de portabilidad

El sistema central de la ERPN es el encargado de recibir, validar, procesar y enviar todos
los mensajes asociados a los procesos de portabilidad, actuando como punto Unico de
orquestacion de los intercambios de informacién con la Base de Datos Centralizada de
Portabilidad y con los sistemas de los operadores.

El sistema opera en modo on-line, resolviendo todas las emisiones y recepciones de
mensajes que apliquen sobre los procesos de portabilidad definidos por la regulacion
vigente.

Validacion, acuses de recibo y control de errores

Cuando el sistema de la ERPN recibe un mensaje de portabilidad, valida que el remitente
corresponda a un operador o proveedor debidaomente dado de alta en el sistema.
Una vez recibido y validado el mensaje, se devuelve al remitente un acuse de recibo, que
confirma la correcta recepcion del mismo.

El sistema gestiona internamente la ejecucion de las acciones asociadas a cada mensaje
y realiza el envio de los mensajes de portabilidad generados a los destinatarios
correspondientes.

Registro de eventos y auditoria

El sistema genera trazas de log detalladas sobre todas las acciones realizadas durante la
recepcion y el envio de mensajes, incluyendo:

= Envioy recepcidn de mensajes SOAP y REST.

* Gestidn de acuses de recibo.

= Registro de errores, excepciones y eventos relevantes.

= Notificacion de incidencias a las partes correspondientes.

Estos registros permiten un seguimiento completo de los eventos del sistema y constituyen
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la base para la resolucion de disputas, la gestion de incidencias y la auditoria de los
procesos de portabilidad, conforme a los requisitos del pliego ERPN.

Interfaces de configuracién y administracion

El sistema dispone de una interfaz web de administracion, desde la cual se pueden:
= Configurar los operadores y proveedores que interactGan con el sistema.
= Gestionar el alta, baja o modificacién de participantes.
= Definir par@metros operativos y horarios de funcionamiento.
= Configurar el nivel de detalle de los registros de log.
= Consultar los mensajes intercambiados entre la ERPN y los operadores.

Esta interfaz permite una gestién centralizada, controlada y auditable del sistema, alineada
con las funciones que debe desemperiar la ERPN durante toda la operacién del SIPN.

4.2.3.3 Interfaz SFTP y API para descarga de ficheros

Si bien el intercambio de mensajes de portabilidad se realiza mediante los protocolos de
Servicios Web seguros (SOAP y REST sobre HTTPS), para los casos en los que sea necesario
el intercambio de ficheros o la descarga de archivos generados por el ERPN, dicho
intercambio se podrd llevar a cabo mediante el protocolo SFTP (Secure File Transfer
Protocol), de acuerdo con las prdcticas habituales del SIPN y lo establecido en el Manual de
Interfaces y Procesos o bien mediante un API con autenticacion de acuerdo a las mejoras
propuestas.

El uso de SFTP permite realizar el intercambio de archivos de forma eficiente, robusta y
segura, proporcionando un canal cifrado extremo a extremo que garantiza la
confidencialidad e integridad de la informacién, aun cuando el transporte se realice a
través de la red publica de Internet.

4.3 Arquitectura general de la solucion

INETUM suministrard Portaflow 3.0 con una arquitectura e infraestructura tecnolégica
necesaria para la correcta ejecuciéon del servicio, garantizando las siguientes premisas:

= Alta disponibilidad

= Confiabilidad

= Escalabilidad.

= Extensibilidad

= Flexibilidad

= Fiabilidad y seguridad

= Mecanismos robustos de acceso
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= Proporcionar integridad referencial
= Integridad de datos

= Transaccionalidad

= Exportable a otras bases de datos

Basdndose en la criticidad de los sistemas involucrados, se incluye el suministro de una
solucién integral para la Seguridad de todos los sistemas.

Para la elaboracion de la arquitectura de la solucion integral de seguridad nos hemos
basado en tres conceptos, a nuestro entender, fundamentales: la alta disponibilidad, la
seguridad y la escalabilidad de la solucién.

En referencia a la alta disponibilidad y redundancia, tenemos que aclarar que la propuesta
ofrece una plataforma en redundancia sobre sus elementos de front-end y back-end de
modo que no exista punto Unico de fallo en la plataforma.

En cuanto a seguridad hemos dotado a la plataforma de una doble capa de seguridad
mediante un doble nivel de cortafuegos que separan la parte del “front-end” o zona de
acceso publico Web, de la zona del “back-end” o zona donde se encuentran los datos
confidenciales de los usuarios y del cliente.

Sobre el tema de la escalabilidad queremos hacer un especial hincapié en el disefio de la
solucién que permite la escalabilidad vertical y la horizontal. O sea, ampliar los sistemas
existentes en caso de necesidad mediante una escalabilidad vertical con mayores
recursos (disco, memoria, cpu, etc.) y habilitar la posibilidad de un crecimiento horizontal.

A continuacién, se muestra el diagrama de la arquitectura propuesta para dar solucién a
las necesidades de portabilidad numérica en Costa Rica:
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3 =
5 = T =3 ==
i i -
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5 Metodologia  de  Implementacion vy
Aceptacion

5.1 Propuesta general de implementacion

El marco metodolbgico que se seguird en todas las fases del proyecto seré el que define el
PMBok del Project Management Institute (PMI), ya que el responsable del proyecto estara
certificado en PMP. Se establecerd una PMO (oficina de proyectos), la cual velaré por la
buena marcha del proyecto, gestionando al equipo de trabajo, alcance y plazos, y
coordinando con los operadores las distintas actividades.

Se mantendrdn reuniones semanales de seguimiento en las que se entregard el avance
del proyecto y se revisardn los puntos que estén pendientes de cerrar, asi como exponer
nuevos hitos y tareas.

Tras la firma del Ultimo contrato se realizard la primera reunién de seguimiento junto al
Comité de Portabilidad en la que se presentard el responsable del proyecto quien
coordinard y sustentard todas las actividades y entregables asociados al contrato.

Ademds, se hard entrega del documento Plan de Implementacién o plan de Proyecto que
contendrd toda la planificacién a nivel global del proyecto. Dicho documento se ird
ajustando segln se vaya avanzando el proyecto y contendrdn entre otros los siguientes
planes:

* Plan de Implantacion

= Plan de Pruebas

= Plan de Comunicaciones

= Plan de Capacitaciéon

* Plan de Puesta en Operacién

Tras dicha primera reunion se establecerd la siguiente en un plazo de una semana con el
fin de que todos los operadores puedan realizar una revisiéon sobre la documentacion
entregada en la primera reunién, y debatir la misma con el fin de adoptar los acuerdos que
puedan llegar a presentarse, asi como adaptar/modificar lo que sea requerido para
aprobar dicha documentacién. A partir de ahi se realizardn reportes semanales sobre el
avance del proyecto con el Comité de Portabilidad.

Si bien se adjunta a la presente propuesta una planificacién de todas y cada una de las
actividades que se han de desarrollar en el proyecto de implantacion, INETUM asegura el
cumplimiento de las fechas enunciadas en el mismo, y por dicha razén brinda las garantias
suficientes como para poder afirmar el cumplimiento de los plazos existentes en el pliego
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de condiciones, teniendo como hitos principales las siguientes fechas:
= Fechas de Implementacion del sistema: Inicio el 30 de octubre de 2026
* Inicio Ejecucidn de Pruebas: 18 de agosto de 2027
= Puesta en produccion e inicio de operaciones: 30 de noviembre de 2027.

A continuacién, se presenta una planificacién detallada sobre la implementacién del
sistema:

Aceptacsin Manua! de

Disefio tecrico meforas y biometria 30 dias

- Desarrollo y despliegue plataformas 120 dias
Upgrade Fortaflow 2.0 120 dias
Eisdoracién flan de Pruedas 60 ciss
Elsboracion Mape de Comunicaciones 30 clas
Eritregs Pan de Prusbas v Maga de 0 diss
Camus CiONEs
Reunion de Seguimento v Aceptacion Plan 1 dia
de Pruebes y Maoa Comunicaciones
Despliegue Arouitectura CPO 20 cias
Establecimients Comunicaciones 30 clas
Eisboracién alan de migracon 30 ciss
Entrega Pan de Migrecion 0 dias

* Pruebas y capacitacidn 92 dias
Instalacion nueve SIPN entorno de prusbas S dias
Pruetas migracion al nuevo SIFN 20 cias
Capacitacitn cperadaras nuevo SIPN 3dias
Prustes funcionales cparadaras 64 cios » Comité INETUM
Acestacon sistema O dias o 1011

“Migracion nuevo entormo 12 dias  fun 15/11/2 mar 30/11/: =
Instalacion nuevo SIPN entomo de 1dia wn 18/11/2; 15/12/27 WETUM
produccién

1
— + NETUM
INETUM
INETUM
+a03

* Comite NETUM

NETUM
L Comits NETUM
INETUM
¢ 0303

paccial BBOD 10 Giss INETUM
INETUM

% um

igr | BBOD 1dia
Iniclo Operacidn nuevo SIPN Odias

La planificacién aqui descrita se presenta a titulo de propuesta inicial y podra ser
modificada o ajustada en funcién de las necesidades del proyecto, previo consenso y
aprobacién del Comité.

5.1.1 Metodologia de Implementacion

En los siguientes apartados se definen las diferentes fases upgrade del SIPN en Costa Rica
que INETUM llevard a cabo.

5.1.1.1 Anadlisis y Disefio de Portaflow

Con la adjudicacion del ERPN, el equipo experto en portabilidad de INETUM realizard un
andlisis y disefio para adaptar el sistema Portaflow 3.0 a las especificaciones del ERPN de
Costa Rica tomando como premisa el “Manual de Interfaces y Procesos.pdf” y “Manual de
Interfaces con mejoras.docx”.

A partir de dicho andlisis se modificard el documento Manual de Interfaces y Procesos, el
cual describird todo el detalle técnico, interfaces con los operadores y otras entidades,
formato de los ficheros a intercambiar, campos de los mensajes, casos de uso, etc.

Este documento serd entregado al CTPN para su revision interna y se mantendrdn
reuniones con los operadores para los comentarios, dudas y observaciones que se tengan
sobre el documento, asi como cerrar alcances y definiciones que deban ponerse de comun
acuerdo.

El Manual de Interfaces y Procesos permitird a los operadores implementar sus sistemas de
portabilidad y serd imprescindible su aprobacion final por parte del CTPN para poder iniciar
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las adaptaciones del sistema Portaflow 3.0.

5.1.1.2 Desarrollo y disponibilidad de plataformas

INETUM tendrd como base de sus adaptaciones las Ultimas versiones actualizadas en
cuanto a arquitectura, framework web, seguridad, rendimiento y otros.

Dentro de esta fase se comenzardn a acometer las modificaciones sobre la solucién de
portabilidad Portaflow 3.0, con el objetivo de amoldar la misma a las necesidades
recopiladas en los requerimientos técnicos.

En paralelo se iniciard la elaboracién detallada del documento Plan de Pruebas y el Mapa
de Comunicaciones por parte de INETUM.

Ambos documentos se entregardn a los operadores para que analicen la informacién que
contienen y propiciar el debate de éstos en la reunién que se convoque oportunamente.

Tras esa reunion, y tras la adopcién de los acuerdos que llegado el caso correspondan, se
procederd a la aprobacién y aceptacion de los citados documentos.

Todos los avances sobre cada una de estas actividades serdn informados en las
correspondientes reuniones de seguimiento del proyecto.

5.1.1.3 Establecimiento de plataformas y comunicaciones

En esta fase se establecerdn las plataformas hardware y software base en cada uno de los
entornos del ERPN (QA, produccién y contingencia), tras lo cual se iniciaré la configuracion
de las comunicaciones.

INETUM se encargard de definir los mapas de comunicaciones y coordinard las ventanas
necesarias con cada uno de los operadores durante las cuales se llevardn a cabo la
configuracién de los enlaces y las pruebas de conectividad, con un acompafamiento total
desde el inicio de la tarea hasta su culminacidn, pudiendo determinar asi la disponibilidad
de las comunicaciones y los distintos servicios entre el SIPN y los operadores.

Finalizado el despliegue y configuracion de los distintos entornos, y una vez haya terminado
el desarrollo de las adaptaciones de Portaflow 3.0, INETUM procederd a instalar dicha
solucién en el entorno de pruebas.

Una vez mds, todos los avances y circunstancias sobre cada una de estas actividades
serdn informados en las correspondientes reuniones de seguimiento del proyecto.

5.1.1.4 Capacitacion

INETUM elaboraré toda la documentacién necesaria para llevar a cabo la capacitaciéon
técnica y administrativa a los operadores y la SUTEL.

INETUM impartird un plan de capacitacion que permita a los usuarios del sistema conocer
toda la funcionalidad de las aplicaciones del SIPN.
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5.1.1.5 Ejecucion plan de pruebas

Con el sistema listo en el entorno de pruebas y el conocimiento adquirido en la
capacitacion se procederd a iniciar la fase de pruebas.

En la ejecucion del plan de pruebas han de participar todos los operadores junto con el
administrador de base de datos.

Toda incidencia que pueda llegar a presentarse durante la ejecucion del plan de pruebas
serd@ informada por las vias que se definan a tales efectos oportunamente, esto es, a través
de la plataforma Mobydesk, la cual estard activada desde el inicio de las pruebas, y serdn
resueltos por INETUM. Del mismo modo, cuando alguna incidencia aplique sobre los propios
operadores, han de ser éstos quienes resuelvan las mismas para poder proseguir con su
propio plan de pruebas.

Al final de este plan de pruebas se debe obtener un correcto funcionamiento de todos los
aplicativos informaticos, tanto del SIPN como de los operadores.

El avance y circunstancias que se presenten sobre cada una de estas actividades han de
ser informadas en las correspondientes reuniones de seguimiento del proyecto.

5.1.1.6 Puesta en produccion

Con las pruebas realizadas se verificard el correcto funcionamiento del ERPN. Una vez
concluido el plan de pruebas y recibida la aceptacién final del sistema por parte del CTPN,
se realizard por parte de INETUM la preparaciéon final del entorno de produccidén para
disponer de éste en la fecha prevista para su salida a operacion.

Tras la puesta en produccién del sistema se activardn los servicios correspondientes a la
propia explotaciéon del sistema.

De mds estd decir que todas estas circunstancias, tareas y avances del propio proyecto
han de ser tratadas e informadas en las correspondientes reuniones de seguimiento.

5.1.2 Estrategia de pruebas

INETUM elaborard un plan de pruebas detallado, el cual integrard todos los tipos de prueba
que se han de llevar a cabo para certificar el sistema Portaflow 3.0. Este plan serd revisado
y consensuado con el CTPN. En el siguiente apartado se describen las distintas pruebas que
se deberdn ejecutar.

La metodologia sugerida para la ejecucién de las pruebas incluird la supervision de la
ejecucion de las mismas desde cada entidad implicada en las mismas (los operadores e
INETUM) por personal de SUTEL para dar fe del cumplimiento o no de las mismas, durante
todo el periodo de tiempo necesario para la ejecucion de éstas.

Durante la ejecucién del proyecto se definird entre todas las partes el calendario detallado
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de las pruebas a realizar, asi como la duracidén de cada uno de los periodos para los
distintos tipos de pruebas que se detallan a continuacion.

5.1.3 Tipos de pruebas

El Plan de Pruebas contemplard la realizacién de ciertas pruebas sobre las infraestructuras
hardware y de comunicaciones, verificacién de la seguridad implantada, tanto sobre el
perimetro donde residen los servidores como dentro de las salas de proceso de datos.

Desde el punto de vista software, se elaboraré un plan que cubra la ejecucion de pruebas
unitarias sobre cada componente desarrollado, un bloque de pruebas de integracién que
permitan verificar la correcta integracion entre los aplicativos de los operadores y el SIPN,
una bateria de pruebas con gran nivel de detalle de pruebas funcionales que garantice la
funcionalidad de todos los procesos de portabilidad definidos y una bateria de pruebas de
sistema que permita analizar y verificar un correcto funcionamiento del sistema en su
conjunto.

En dicho plan estardn incluidas las siguientes pruebas:
= Pruebas Funcionales
o Pruebas unitarias internas
o Pruebas funcionales de los procesos de portacion
o Pruebas de interfaces e integraciéon con los operadores
o Pruebas de consultas y reportes de las bases de datos
= Pruebas no funcionales
o Pruebas de Concurrencia y Alta disponibilidad
o Pruebas de cargay rendimiento
o Pruebas de seguridad

Todas ellas serdn necesarias para validar y aceptar el sistema por parte de todos los
usuarios de este.

Pruebas Funcionales

Son las encargadas de verificar el correcto funcionamiento del SIPN desde un punto de vista
funcional y de su integracién con los sistemas de los operadores.

Las pruebas realizadas dentro de este bloque incluyen las unitarias de desarrollo sobre los
componentes del sistema Portaflow 3.0. Comprenden también las pruebas de los
operadores que redlizardn de forma individual usando para ello el operador real y el
operador virtual segln los escenarios descritos en el plan de pruebas del SIPN, usando de
esta forma todas las interfaces disponibles, WEB, SOAP/REST y SFTP.

Los escenarios para estas pruebas funcionales abarcan todas las posibles casuisticas que
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se puedan dar dentro de todos los procesos de portabilidad contemplados en la presente
oferta.

Adicionalmente se probardn todas las consultas y reportes e informacion que se puede
obtener a través de la interfaz web de Portaflow 3.0.

Pruebas no funcionales

Estas pruebas se realizardn sobre el entorno productivo, con el objeto no solo de auditar la
seguridad de este sino también de verificar que el rendimiento del mismo es acorde a las
necesidades del proyecto.

También se incluirén pruebas de concurrencia, balanceo y alta disponibilidad, para ello se
realizardn envios masivos de solicitudes de portacion y se simulard la caida de uno de los
nodos para verificar la continuidad de negocio sin pérdida de informacién ni afectacién del

servicio

5.1.4 Severidad de los errores durante las pruebas

INETUM hard entrega a los operadores de una matriz de pruebas que deberd ir siendo
completada por estos durante las pruebas con el resultado de estas. Cuando una prueba
no resulte satisfactoria deberd ser abierto un ticket a través de la herramienta de la mesa
de ayuda del ERPN, entregando todas las evidencias y datos utilizados durante la ejecucion
de la prueba, el nUmero de ticket deberd ser registrado en la matriz para seguimiento de la
resolucion.

Semanalmente los operadores deberdn hacer entrega de los resultados al ERPN para que
este pueda realizar un informe consolidado del status y avance de la ejecuciéon de las
pruebas.

Se deberd establecer un método de evaluacién del resultado de las pruebas que
establezca claramente la severidad de la falla y el tiempo mdaximo de resolucién, de
acuerdo con la siguiente tabla:

Tiempo
Severidad | Consecuencia maximo de
resolucion
Bloqueante | La falla es bloqueante para continuar el proceso de pruebas 2 dias
Alta La falla no es bloqueante, no impide continuar el proceso de pruebas, pero | 4 dias
no cumple con el requerimiento definido, deberia tener prioridad alta en su
resolucion
Media La falla no es alta, no impide continuar el proceso de pruebas, pero no | 15 dias

cumple completamente con el requerimiento definido, se tiene un camino
alternativo para cumplir el requerimiento. La prioridad de resolucién es
media, depende de la disponibilidad de desarrollo

Baja La falla refiere a aspectos estéticos, mejoras sugeridas, no a aspectos de | Nuevo release

funcionalidad. La prioridad de resolucién es baja, depende de la
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disponibilidad de desarrollo

5.1.5 Gestion de incidencias durante el periodo de pruebas

Desde el dia de inicio de la ejecucion de las pruebas, INETUM facilitard el acceso a su
herramienta de mesa de ayuda a todas las personas encargadas de realizar las pruebas
sobre el sistema del ERPN. Ademads, se facilitard un buzén de correo electronico como
soporte adicional.

Cualquier incidencia o consulta que se tenga en la ejecucion y resultado de las pruebas
realizadas deberd ser reportada por los medios indicados. INETUM analizard la severidad
de la incidencia y procederd al andlisis y resolucion de esta, informando al usuario de la
fecha en la que serd desplegada la solucion.

Una vez desplegada la solucién procederd a cerrar el ticket. INETUM garantiza e incluso
mejora los tiempos de resolucion indicadas en la tabla del apartado anterior.

El equipo de desarrollo realizard pruebas internas previaomente antes de dar por
solucionada la incidencia. Diariamente se establecerdn ventanas de despliegue
incluyendo la solucién de todas aquellas incidencias que hayan sido resueltas, cuyo horario
serd establecido fuera de la jornada laboral para no interferir en la tarea de los operadores.

5.2 Aceptacion del Sistema

La aceptacion final del Sistema requerird del cumplimiento de determinadas fases de
implementacion que comprenden tanto el desarrollo de los sistemas, asi como los distintos
tipos de pruebas que se detallan a continuacion:

= Desarrollos sobre el ERPN
= Pruebas de Desarrollo (funcionales y no funcionales)

= Aceptacion del Sistema (pruebas de integracion conjuntas entre ERPN y los
operadores, funcionales y no funcionales)

Cabe mencionar que el plan de trabajo en detalle para cada una de estas fases, sus hitos
y alcances, asi como entregables y los criterios de aceptaciéon de cada etapa serdn
propuestos al CTPN, quienes deberdn aprobarlo previo al inicio de la fase de Desarrollo. Los
plazos asignados para cada fase podrdn ajustarse en menor medida de acuerdo con el
plan de trabajo, siempre y cuando garanticen la fecha de inicio de operaciones
establecida.
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5.2.1 Pruebas de Desarrollo

En esta fase se validardn los desarrollos realizados por INETUM utilizando el entorno de

pruebas.

Se entenderd por terminada esta fase si se cumplen los criterios de aceptacion acordados

y descritos en la siguiente tabla:

Quién Quién Criterio uceptuclon
| Ejecuta | Valida |

Pruebas Unitarias Desarrollo Concluido | ERPN ERPN ' 100% OK segun los criterios | segun los criterios
acordados
Todos los desarrollos | ERPN Comité 100% OK segun los criterios
concluidos CTPN acordados
Pruebas Funcionales
Manuales de Sistema Pruebas unitarias | ERPN Comité 100% OK segun los criterios
validadas CTPN acordados
Ambiente de Test | ERPN Comité 100% OK segun los criterios
disponible CTPN acordados
Pruebas No Funcionales Arquitectura e | ERPN Comité 100% OK segun los criterios
Infraestructura lista CTPN acordados

Como ya se ha mencionado anteriormente, INETUM entregard un Plan detallado de trabajo
con cada una de las fases de pruebas que deberd seguirse para asegurar la correcta
ejecucion de éste, incluyendo un cronograma y la metodologia a seguir.

5.2.2 Aceptacion

Una vez finalizada la fase de Aceptacion del sistema, se habilitard el entorno productivo
para empezar la fase de aceptacion final, incluyendo a usuarios finales para la ejecucion
de las pruebas UAT, conforme se establece en la siguiente tabla:

Tipo de Prueba Quién é
Ejecuta [

Criterio aceptacion

Pruebas de Integracion entre el ERPN y otros | CTPN y | CTPN 100% OK segun los criterios

operadores ABD acordados

Pruebas no funcionales CTPN y | CTPN 100% OK segun los criterios
ABD acordados

Pruebas de UAT CTPN y | CTPN 100% OK segun los criterios
ABD acordados

De comun acuerdo entre INETUM y el CTPN se podrd aprobar la Aceptacion Final y se
definirdn plazos de correccion para aquellos incidentes presentados.

Sin perjuicio de lo anterior, podrdn existir aceptaciones parciales por tipo de servicio, de
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comun acuerdo entre INETUM y el CTPN.

5.2.3 Aceptaciones Posteriores (Incorporacién de nuevos Operadores)

El procedimiento a seguir para las aceptaciones adicionales o posteriores de nuevos
Operadores serd el mismo descripto en las etapas detalladas anteriormente, a partir de la
integracién hasta la Aceptacion Final.

5.2.4 Pruebads con terceros

INETUM garantiza que realizard pruebas con terceros habilitados por el CTPM y/o SUTEL, en
el ambiente de pruebas sin impactar en la operacién normal de los operadores.

5.3 Capacitacion

INETUM impartird un plan de capacitaciéon que permita a los operadores conocer toda la
funcionalidad de las aplicaciones del SIPN (Portaflow, Web usuario consulta, Mobydesk y
demas).

Se procederd con la elaboraciéon de los correspondientes manuales, se realizard la
convocatoria a las sesiones formativas y se realizardn las mismas con un tiempo suficiente
para que los asistentes tengan el conocimiento necesario de cara a la realizacion de las
pruebas sobre el nuevo sistema, y posteriormente para su uso en modo productivo, siendo
este de al menos 15 dias de acuerdo con las bases técnicas

ldioma

Todos los planes de capacitaciéon serdn impartidos en idioma espanol.

Material

INETUM hard entrega a los asistentes al plan de capacitacién de toda la documentacion
necesaria para un correcto desarrollo del curso a impartir.

Para ello, y en idioma espanol, se entregardn manuales y documentos adicionales que
permitan dar a conocer no solo la solucién informdatica desde un punto de vista tebrico,
sino también desde el punto de vista prdctico, desarrollédndose para ello ejercicios y
demostraciones al respecto.

Asistentes

La convocatoria a los cursos se realizard con cada uno de los operadores, asi como de la
Sutel.

En principio se establecerd un dimensionamiento de asistentes a la misma de 50 personas
por médulo de capacitaciony por tanda, previéndose en inicio dos tandas de capacitacion.

Si se requiere repetir la capacitacién, o bien aumentar el nUmero de asistentes a la misma,
INETUM se reservard el derecho de cotizar el servicio.
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Segun el temario a impartir, serd responsabilidad de cada OSTM identificar al recurso mas
idéneo para asistir a cada moédulo del plan de capacitacion.

Organizacién y convocatoria

La formacion serd impartida por un Consultor experto en portabilidad el cual estard a cargo
de todo el temario, y seré el responsable de llevar a buen fin el ciclo formativo no sélo desde
el punto de vista tedrico sino también prdctico.

Se promoverd una reunidn de seguimiento del proyecto en fecha cercana al inicio de las
actividades formativas donde se ultimardn los detalles de la convocatoria.

El responsable del proyecto por parte de INETUM hard entrega de un documento que
indicarg, entre otras cosas, el mecanismo mediante el cual cada operadores deberd hacer
llegar la relacion de personas que asistirdn al evento formativo con el objeto de que se
pueda formalizar la convocatoria.

Temario de la capacitacién

El temario del plan de capacitacion se estructurard en dos médulos, el administrativo y el
técnico, dando cumplimiento a lo exigido en el pliego de condiciones, siendo en principio 3
sesiones de 8 horas cada una para el mdédulo administrativo y 2 sesiones de 8 horas para
el mdédulo técnico, no obstante, se podrd extender de comun acuerdo entre el CTPN y el
ERPN si se viese la necesidad.

Cada modulo tendrd la duracién suficiente como para que se cubra todo el temario a
tratar.

=  Temario Médulo Administrativo.
o Acceso y uso de la aplicacion Portaflow.
o Tramitacién de procesos de portabilidad
o Descarga de ficheros diarios
o Consultas sobre procesos de portabilidad
o Reportesy estadisticas
o Mesa de ayuda del ERPN ( Mobydesk )
o Servicio de soporte y notificacién de errores
*= Temario Médulo Técnico.
o Plataforma hardware y de comunicaciones del ERPN
o Interfaces de comunicacién y protocolos con el ERPN

o Mesa de ayuda del ERPN ( Mobydesk )
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o Servicio de soporte y notificacién de errores

Ademds de la capacitacion inicial, INETUM incluye como valor afdadido un plan de
capacitacién continua que contempla jornadas con la periodicidad que se defina y/o se
requiera en cada caso.

El propdsito de este plan no es otro que implementar una mejora continua de procesos,
revisar aquellos aspectos de la operativa cotidiana de la portabilidad que son susceptibles
de mejora, asi como detectar nuevas funcionalidades que ayuden y simplifiquen la gestion
de los procesos de portabilidad.

En estas jornadas INETUM propondrd soluciones en base a experiencias en otros paises,
dando a conocer las buenas prdcticas de otros sistemas de portabilidad, e incluso
analizando y diseflando posibles nuevas funcionalidades que puedan aportar beneficios
tanto a los OSTM como a los usuarios finales.

5.4 Equipo de trabajo

El equipo de trabajo que aportard INETUM al proyecto serd multidisciplinar, vistas las
distintas dreas que un proyecto de estas caracteristicas tiene que cubrir.

Dentro del equipo participardn de forma puntal y permanente un equipo de profesionales.
Algunos de ellos tendrdn los conocimientos especificos para acometer sus tareas precisas,
mientras que los recursos que deban cubrir los temas relativos a la portabilidad serdn
consultores expertos en esta materia y permanecerdn asignados al proyecto durante toda
la vigencia del servicio.

INETUM asegura que el equipo de trabajo involucrado en la implementacion de la solucién
técnicq, objeto de los términos de referencia establecidos en las condiciones generales de
contratacion, contard con la apropiada experiencia técnica, operativa y administrativa, asi
como con el entrenamiento necesario para su desarrollo, implementacion, prueba y
operacion.

Con el fin de gestionar la ejecucién del proyecto objeto del Contrato, el Gerente de Proyecto
de INETUM serd el punto de contacto principal con la SUTEL, el Comité Técnico de la
Portabilidad Numérica y con los Prestadores que suscriban el respectivo contrato con la
ERPN. El Gerente de Proyecto tendrd la misidon de coordinar el desarrollo de todas las
actividades relacionadas con la implementacion de la solucién y de la remisidén de los
correspondientes entregables que se deriven de las obligaciones contractuales adquiridas.
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PMO

Comité de
Portabilidad
Numérica

r \ &
Area de Area de

desarrollo sistemas
/

El esquema del equipo de trabajo se resume en la siguiente grdfica:

= PMO
1.- Responsable organizacion del proyecto

2.- Control permanente del proyecto

3.- Desarrollar del Plan de Trabajo

4.- Comunicacion con Cliente

5.- Identificar problemas y riesgos

6.- Garantizar calidad del producto final

7.- Proponer aprobacion de hitos al cliente

8.- Planificar y organizar formacion usuario

y I ‘,2‘7 ‘,/.f l
Area de desarrollo Area de sistemas i o
“ h soporte y operacion
——

Ingenieros y Consultores especialistas

Enlas 3 @reas, en funcidn de las necesidades que se vayan presentando en el proyecto, han
de requerir la participacién de ingenieros y/o consultores especialistas para la realizacion
de tareas.

Entrando en profundidad en cada dreq, los roles y tareas dentro de cada una de ellas
quedaria definido de la siguiente manera:
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Area desarrollo

1.- Gestion de la adaptacion de la solucion
2.- Gestion del despliegue de |a solucion
3.- Capacitacion a Prestadores y SUTEL

4 .- Relacion con el cliente,

5.- Reuniones periodicas

8.- Garantiza calidad del producto final

Analista funcional

1.- Andlisis funcional

2.- Manual de interfaces

3.- Manual de usuario

4.- Plan de pruebas

5.- Ejecucion plan de pruebas
6.- Presentaciones del sistema

Dentro de la segunda drea se tratardn todos los temas relacionados con sistemas:

Analista organico Ingeniero de desarrollo
1.- Disefio técnico 1.- Desarrollo de la aplicacion

2 .- Manual de instalacion

3.- Manual de explotacion

4 - Liderar desarrolio

5.- Definir soluciones técnicas
(arquitectura, comunicaciones,
bases de datos

6.- Presentaciones técnicas

2.- Pruebas unitarias
3.- Optimizacion software

Area sistemas

1.- Gestionar equipo de sistemas

!

Anadlista de Sistemas

1.Hardware

a. Instalacion servidores

b. Configuracion servidores
2.Software base
3.Servidor de aplicaciones

a. Instalacion

b. Configuracion
4 Base de datos

a. Disefio

b. Instalacion y Optimizacion

¢. Monitorizacién
5.Comunicaciones y Redes

a. Establecimiento estrategias seguridad

b. Pruebas entre operadoras y ErPN

¢. Configuracion elementos de red

d. Diseno e implantacion arquitecturas de redes
6.Despliegue aplicacion

a. Despliegue modulos

b. Ejecucién scripts BBDD

¢. Configuracion médulos
7.Correcto funcionamiento infraestructuras
8.Optimizacion de sistemas

inetum.
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Por dltimo, y una vez puesto en produccién el sistemna de Administracion de Portabilidad
Numeérica entra en juego el Area de soporte y operacion:

Area soporte y operacion

1.- Gestion del “dia a dia“ del proyecto
2.- Gestién de la Mesa de Ayuda

3.- Relacion con soporte e ingenieria
4.- Cobertura niveles de servicio

Pool Mesa de Ayuda Técnicos de soporte
1.- Recepcion de incidencias 1.- Solucién de bugs / errores
2.- Recepcion de consultas 2.- Desarrollo mejoras
3.- Solucién indencias N1 3.- Desarrollo adaptaciones
4.- Respuestas a dudas 4.- Desarrollo de informes

5.- Correccionesy ajustes
6.- Mantenimiento portal doc.
7.- Solucion indencias N2y N3

El equipo de trabajo estard compuesto por miembros de INETUM ya conocidos por el Comité
de Portabilidad Numérica, los cuales estuvieron prestando el servicio desde el inicio de la
portabilidad numérica en Costa Rica:

e PMO: José Carlos Aljan y Patricia SGnchez Ortega

e lgerente de proyecto: José Carlos Aljan

¢ lanalista funcional y orgdnico: Alberto Bueno

e 2 analistas de sistemas: Carlos Javier Pérez Rodriguez y Biaggini Durdn

e 5ingenieros de desarrollo: Jose Luis Martinez, Carlos Javier Pérez Rodriguez, Ivan
Castrillo, Biaggini Durén y Alberto Bueno

e 2 técnicos de soporte: Jose Luis Martinez y Carlos Javier Pérez Rodriguez

Sin embargo, dadas las caracteristicas del proyecto, y teniendo en cuenta la versatilidad
de los componentes del equipo (producto de su amplia experiencia reflejada en las hojas
de vida adjuntadas), los perfiles necesarios para llevar a buen término el desarrollo de este
proyecto pueden ser cubiertos por personas capaces de asumir diferentes perfiles segln
las necesidades que el proyecto tenga.
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6 Requerimientos de Operacion

6.1 Seguridad

INETUM se compromete a guardar la mas estricta confidencialidad sobre el contenido del
contrato objeto de la presente propuesta de colaboracion, asi como los datos o
informacion a la que pueda tener acceso o generar como consecuencia de la ejecucion de
este, pudiendo Unicamente poner en conocimiento de terceros aquellos extremos que
SUTEL y/o el Comité de portabilidad le autorice por escrito y a usar dicha informacién a los
exclusivos fines de la ejecucién del contrato.

INETUM pondré en marcha una serie de medidas dirigidas a garantizar la seguridad y
confidencialidad de los datos en los apartados que se resumen a continuacion:

= Respecto a la propiedad de la informacion.
= Enrelacién con la confidencialidad de los datos manejados.
= Relativas al personal asignado al proyecto
En cuanto al material disponible durante la ejecucién del proyecto, INETUM designard una

persona responsable de las relaciones con SUTEL y/o el Comité de portabilidad, a efectos
del uso correcto del material y de la informacion a manejar.

INETUM manifiesta que cumplird con los siguientes puntos:

= No enviard o distribuird informacién confidencial a terceros, incluyendo empleados
de INETUM que no requieran conocerla, diferentes de aquellos empleados
autorizados expresamente por INETUM.

= No usard la informacion confidencial para su propio beneficio o para el beneficio de
terceros.

6.1.1 Descripcion General

El Grupo INETUM, con el fin de satisfacer mejor las expectativas de su mercado (Francia,
Europa, América Lating, Africa, Oriente Medio), toma decisiones diferenciadoras con el fin
de proporcionar un catdlogo de soluciones y servicios de valor afadido, basados en la
proximidad, la industrializacidn y la innovacion.

= Lo proximidad tiene como objetivo fortalecer el acompanamiento de nuestros
clientes, con un mayor conocimiento de su sector, y participar activamente en la
economia local.

= Lo industrializacidn, punta de lanza de nuestro negocio, responde a los retos
econdmicos de nuestros clientes en un contexto de fuerte transformacion digital.

= La innovacién, en el corazdn de nuestro proyecto empresarial, se traduce en una
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blsqueda constante de nuevas tecnologias basada en la experiencia del cliente y
las mejores alianzas.

Nuestra ambicién y el crecimiento de nuestras actividades, en linea con la evoluciéon del
mercado, estén respaldados por nuestra dindmica de nuestros técnicos, nuestro
desempenio empresarial y la eficacia en la integracion de diferentes adquisiciones.

La confianza de nuestros clientes, fuerza impulsora de nuestro desarrollo, es una garantia
de la calidad de nuestra estrategia y proyecto empresarial.

6.1.2 Politica de Seguridad de la Informacion

En materia de Seguridad de la Informacién, nuestro objetivo es lograr un alto nivel de
seguridad para nuestros clientes:

* Garantizar la seguridad de los activos de nuestros clientes: la informacion que nos
confian debe ser protegida contra toda alteracion, pérdida, dafo, divulgacion o
acceso no autorizado.

* Establecer un justo equilibrio entre los costes organizacionales y econdmicos
destinados a la mitigacion del riesgo y el perjuicio que pueda ocasionar la
materializacioén del riesgo en si.

= Promover medidas de prevenciéon para garantizar la seguridad de los datos
personales y activos tanto de los clientes, como los corporativos.

= Fomentar una cultura de seguridad y privacidad en toda la organizacion.

= Gestionar los incidentes de seguridad con objeto de limitar los impactos para
Inetum y nuestros clientes.

INETUM cuenta con las siguientes certificaciones en materia de Seguridad y Calidad de la
Informacion:

= 1SO-27001 (adjunto en la propuesta)
= 1SO-9001 (adjunto en la propuesta)
= CMMI

= |SO-20000

= Tisax Assessment

= |SO-22301

= |SO-27701

En cualquier caso, todos sus datos se consideran confidenciales y se procesardn de
acuerdo con el nivel adecuado de seguridad y ninguno de ellos se transfiere fuera de los
paises de la Unidn Europeda o si un pais no cuenta con un nivel adecuado de datos
personales.
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6.1.3

Aspectos organizativos para la seguridad

Para administrar la seguridad de informacién dentro de la organizacion, INETUM asegurard

lo siguiente:

6.1.4

Cumplimiento de las medidas técnicas y organizativas previstas en la normativa de
proteccidn de datos personales.

Designacion de delegado de proteccion de datos personales.

Participaciéon de la Gerencia en Seguridad de Informacién o equivalente.
Coordinacidén de seguridad de la Informacion.

Asignacidn de responsabilidades de seguridad de la informacion

Proceso de autorizacion para la instalacién de procesamiento de informacion.
Acuerdos de Confidencialidad

Contacto con autoridades del SIPN

Revisiones independientes de seguridad de informacién

Identificacién de riesgos relacionados con partes externas

Directivas de seguridad en el trato con clientes

Directivas de seguridad en acuerdos con terceras partes

Seguridad ligada a los recursos humanos

INETUM estd comprometido a:

inetum.

Mantener y mejorar de forma continua la eficacia y la eficiencia del Sistema
Integrado de Gestién evaluando los riesgos y oportunidades, objetivos y metas, a
través de revisiones peridédicas e implantando las medidas correctoras necesarias
en caso de desviacion de los objetivos marcados.

Cumplir con la legislacion vigente aplicable y otros requisitos suscritos
voluntariamente por la organizacién en todos aquellos aspectos relativos a la
calidad de nuestros productos y servicios, medio ambiente y seguridad de la
informacion.

Establecer mecanismos de interaccidon continua con el cliente a fin de conocer y
canalizar sus necesidades y expectativas.

Difundir esta politica a las partes interesadas, promoviendo una actitud proactiva
de todo el personal, a través de una participacién activa basada en capacitaciones
y concienciacion adecuadas a sus requerimientos.

Avalar, por parte de la Direccion, el suministro de los recursos y la delegacién en los
responsables de los sistemas de gestion, las funciones de formular el Sistema
Integrado de Gestidn, supervisar su implantacién, asegurar su cumplimiento y
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revisar su efectividad; para ello, dichos responsables quedan investidos con la
suficiente y necesaria autoridad dentro de la organizacion.

6.1.5 Gestion de Comunicaciones y operaciones

Para asegurar la correcta y segura operacion de las instalaciones de procesamiento de

informacioén, INETUM cuenta con:

Procedimientos y responsabilidades operativas:

Los roles y tareas operativas deben estar definidas y documentadas mediante

procedimientos que son revisados/actualizados de acuerdo con los cambios operativos

Administracion de servicios entregados por terceros

Los terceros que participen conocerdn y aplicardn todas las definiciones de
seguridad de la informacion

Aceptacion y planificaciéon de sistemas:
o Existird un proceso de verificacion previo a los pasos de produccidn

o Existird un procedimiento de control de cambios con autorizaciones y
registro

Proteccién contra cédigo malicioso

Tanto las estaciones de trabajo, notebooks como servidores disponen de un antivirus

operativo y actualizado en todo momento.

inetum.

Recuperacion y Respaldos:

o Losrespaldos serdn administrados en dreas seguras, esto es, con control de
acceso

o Los medios dados de baja serdn borrados de manera segura

o Se establece una politica de respaldo periédico de la informacion, que
minimice los riesgos de pérdida frente a situaciones excepcionales, para lo
cual los respaldos deben realizarse al menos una vez por dia.

o Existen procedimientos de recuperacion, contingencia y continuidad
operacional debidamente certificados por Auditorias.

o Existen respaldos histéricos disponibles durante el periodo de ejecucién del
contrato.

Administracion de Seguridad: se define el rol de administrador de seguridad a nivel
de todos los componentes criticos de la solucion.

Intercambio de Informacién: El intercombio de informacidn debe realizarse
utilizando métodos de cifrados sélidos

Transacciones en linea: Las transacciones en linea estardn cifradas con un método
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sélido y debidamente autenticadas en los casos necesarios.
Monitoreo

o Existird un control tipo IPS, que permita detectar y tomar acciones ante
codigo malicioso y ataques que perjudiquen la disponibilidad de los
servicios.

Se establecen controles con Firewalls, WAF's y prevencion de ataques de
denegacion de servicios.

o Se establece un monitoreo 7x24 que permita asegurar la disponibilidad y
seguridad de los servicios. Este monitoreo incluye todos los componentes
criticos de la solucion.

o Existe una sala de control 7x24

6.1.6 Adquisicion, desarrollo y mantenimiento de sistemas de

informacion

INETUM garantiza que la seguridad es una parte integral de los sistemas de informacion.

inetum.

Las aplicaciones y/o sistemas funcionaran publicando servicios del tipo web con
cifrado (https), mediante intercambio de transacciones en linea via WebServices
SOAP, REST y con SFTP seguro para el intercambio de archivos con datos (para
efectos de conciliacién de datos).

S6lo se publicardn los servicios requeridos para el funcionamiento del sistema.

Existird un proceso de autenticacién y autorizacién de los usuarios/sistemas que
utilizan las aplicaciones

El sistemna contard con doble factor de autenticacién, al menos para las conexiones
remotas, y sobre sistemas criticos.

Existird un sistema de administracibn de usuarios con diferentes roles y
administracién de roles

Existird un registro de las transacciones realizadas por al menos doce (12 meses,
indicando el formato del log correspondiente.

Procesamiento correcto en aplicaciones

o La entrada de datos en los sistemas y aplicaciones contardn con
mecanismos de validacion para comprobar si son correctos y adecuados
dentro de los rangos definidos para dichos datos.

o Los sistemas incluirédn controles internos de validacion de datos para
detectar cualquier corrupcién de la informacion por errores de proceso o
actos deliberados.

El intercambio de informacion serd cifrado en el servicio habilitado utilizando
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6.1.7

criptografia sélida.

Seguridad en los sistemas de archivos: Estardn definidos y aplicados distintos
perfiles de acceso a los sistemas de archivos, diferenciando al menos permiso de
lectura, escritura y ejecucion.

Seguridad en los ambientes

o El ambiente de produccidn estard separado, por medidas de seguridad
adecuadas, de los demds ambientes.

o Se generardn datos de prueba distintos a los datos de produccién. No se
empleardn datos personales de produccién salvo que hayan sido objeto de
un previo proceso de anonimizar.

Administracién de vulnerabilidades técnicas

o Se mantendrdn al dig, de acuerdo con la clasificacion de severidad, las
actualizaciones de seguridad declarada por los proveedores, los OSTM y la
industria.

o Serealizar@n andlisis de vulnerabilidades de forma periédica.

El cédigo de programacion del sistema respetard las 10 principales reglas del Open
Web Application Security Project (“OWASP”; Proyecto de seguridad de aplicaciones
web abiertas).

Gestion de incidentes de seguridad

Para asegurar que los eventos de seguridad de informacion y las vulnerabilidades

asociadas sean comunicadas de manera tal que permita tomar acciones correctivas

oportunas, INETUM contempla lo siguiente:

Reportar vulnerabilidades y eventos de seguridad

Se debe mantener contacto con los proveedores e Industria para recibir las alertas
de seguridad que implican actualizacién de software o elementos fisicos.

Debe existir una clasificacion de los incidentes de seguridad.

Debe existir registro de los incidentes de seguridad.

En caso de vulneracion de seguridad que incida en la Proteccién de Datos Personales,

INETUM se compromete a dar cumplimiento a las comunicaciones previstas en el Decreto
Nro. 64/020.

Administracién y mejora de incidentes de seguridad de informacion: INETUM cuenta
con una gestién de los incidentes de seguridad.

La gestion de incidentes forma parte de un proceso de mejora continua de la seguridad.

inetum.
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Clasificaccién

W

Mojora Continua

Las lecciones aprendidas de los incidentes de seguridad deben contribuir a la mejora en
los procesos de gestion de incidentes.

Debe llevarse a cabo un andlisis posterior al incidente como parte del ciclo de mejora
continua PDCA (Plan, Do, Check, Act). Este andlisis debe involucrar a todas las partes
interesadas, las cuales deberdn comprometerse a realizar las mejoras necesarias. Para
esto se podrd formar un comité o se podrd organizar algun tipo de reunién que involucre a
personas con capacidad para tomar decisiones.

INETUM establecerd responsabilidades y procedimientos que garanticen una respuesta
rapida, efectiva y pertinente en caso de que se produzca un incidente de seguridad de la
informacion.

INETUM pedirG a todos los empleados y personal externo que utilizan los servicios y
sistemas de informacion que registren e informen de cualquier brecha de seguridad que
observen o sospechen de su existencia.

Los eventos de seguridad de la informacidn deben ser reportados lo antes posible, a través
de los canales apropiados, por todo el personal.

Se definird un proceso para:
* Evaluar los eventos de seguridad de la informacion.

= Decidir si debieran o no ser clasificados como incidentes de seguridad de la
informacion.

= Responder aincidentes de seguridad de la informacion.

INETUM llevard a cabo un andlisis de causa raiz y acumular el conocimiento adquirido
siguiendo este andlisis y la resolucidn de incidentes para reducir la probabilidad o impacto
de nuevos incidentes.

INETUM define y aplica procedimientos de identificacion, recoleccion, adquisicién y
proteccidn de informacién que puede ser utilizada como evidencia cuando sea necesario.

Se implementard un sistema de escalado para manejar los incidentes mds graves durante
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una emergencia.

6.1.8

Gestion de continuidad del Negocio

El objetivo de esta gestion sera:

Asegurar que los compromisos contraidos con los clientes en términos de
continuidad del servicio puedan cumplirse bajo cualquier circunstancia.

Alcanzar los objetivos negociados en los acuerdos de servicio (sLA), es decir,
garantizar el nivel de continuidad compatible con las necesidades de negocio.

Asegurar estos objetivos, en particular para funciones criticas de negocio,
identificadas en el SLA

Para evitar la interrupcidn de actividades de negocios y para proteger los procesos criticos

de negocios de los efectos producidos por una falla mayor de sistemas de informacién o

un desastre y asegurar su reconstitucién oportuna, se contard con lo siguiente:

6.1.9

Un sistema de Gestion del Riesgo y Continuidad de Negocios

Diseflo e implantacién de planes de continuidad que incluyan seguridad de
informacion

Marco de trabajo para planificacion de continuidad de negocios
Pruebas, mantenimiento y reevaluacion de planes de continuidad de negocios

Arquitectura de Alta Disponibilidad.

Conformidad o Cumplimiento

Con respecto de cualquier ley, estatuto, regulacién u obligacidon contractual y cualquier

requerimiento de seguridad:

inetum.

Cumplimiento de los requerimientos legales, reglamentarios y contractuales que
correspondan.

Conformidad con la politica, los estdndares de seguridad, y conformidad con los
requerimientos técnicos establecidos en estas Bases.

Consideraciones de auditoria de sistemas

o Se proporcionardn medios para verificar que se han cumplido los requisitos
de seguridad.

o Seindicard la periodicidad de las auditorias y comunicar sus resultados.

o Los logs de auditoria estardn protegidos de modificaciones y deben existir
controles para detectar si los mecanismos han sido violados y los logs han
sufrido manipulacion.
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= INETUM registrard toda actividad que sea relevante para el trazado de las acciones
implicadas en la portabilidad, en el cual se mantendra:

o el valor anterior
o elvalor actual

= fecha y hora (timestamp), que permita ordenar en el tiempo la ejecucion de las
diferentes transacciones.

6.2 Respaldoy recuperacion de la informacion

Se implementard una politica integral de copias de seguridad para toda la plataforma
desplegada en Oracle Cloud Infrastructure (OCI), con el objetivo de garantizar la
disponibilidad, integridad y recuperacion de la informacién, en cumplimiento de los
requisitos de continuidad operativa exigidos a la ERPN.

La estrategia de respaldos se basard en la automatizacién de copias de seguridad, con los
siguientes esquemas de ejecucién y retencion:

= Backup diario incremental, con una retencién de dos (2) semanas.
= Backup semanal completo, con retencion mensual.
= Backup mensual completo, con retencién anual.

Los respaldos se gestionan mediante los servicios nativos de backup de OCI, apoyados en
infraestructura de almacenamiento cloud de alta durabilidad y redundancia, eliminando
la necesidad de medios fisicos 0 magnéticos locales. Estos servicios permiten una gestion
centralizada, segura y auditable de las copias de seguridad, asi como su restauracion
controlada en caso de incidencias.

Las copias de seguridad se realizan de forma automatica y programada, conforme a las
politicas definidas, y se almacenan en ubicaciones seguras dentro de la regién OCI
correspondiente, garantizando la proteccién de la informacion y su disponibilidad ante
fallos, errores operativos o requerimientos de recuperacion.

Asimismo, todas las operaciones de respaldo y restauracion quedan debidamente
registradas, permitiendo su seguimiento y auditoria, en linea con los principios de
trazabilidad y control exigidos para la operacion del Sistema Integral de Portabilidad
Numeérica (SIPN).

6.3 Actualizacion y mantenimiento del Sistema

Todo sistema que se precie como tal, y mucho mds aquellos como éste considerados
sistemas de mision critica sufren a lo largo de su vida una serie de tareas que consisten en
realizar actualizaciones y mantenimientos que garanticen su correcto funcionamiento.

INETUM ejecutard las actividades de mantenimiento en las ventanas que se establezcan,
siempre fuera de la jornada laboral, domingos o feriados. Todos los operadores serdn
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informados de las actividades de mantenimiento programadas con una antelacién de al
menos 10 dias hdbiles.

Hemos de diferenciar para detallar el presente apartado, 3 (tres) grandes modulos sobre
los cuales el sistema recibird actualizaciones y mantenimientos.

El primer se corresponde con el hardware utilizado en el proyecto que, gracias a su
mantenimiento y actualizacion, entre otras cosas, garantizard que sus prestaciones y
rendimiento se mantengan inalterables en todo momento.

El siguiente punto se refiere a todas las infraestructuras software utilizadas en el proyecto,
entendiendo por éstas, al software base utilizado para una correcta explotacién de lafs
aplicacién/es de portabilidad, asi como a la disponibilidad de otros servicios como pueden
ser la mensajeria, la gestién de un directorio, el gestor de base de datos entre otros.

Para concluir, el dltimo punto a desarrollar dentro de la presente propuesta se corresponde
con las actividades que deben de realizarse sobre las propias aplicaciones de portabilidad,
las cuales en su régimen de mejora reciben actualizaciones y mantenimientos de forma
acorde a su ciclo de vida.

6.3.1 Actualizacion y Mantenimiento del HW

En la solucién propuesta, basada en Oracle Cloud Infrastructure (OCI), las actividades de
actualizacion y mantenimiento del hardware subyacente a la plataforma del Sistema
Integral de Portabilidad Numérica (SIPN) son gestionadas integramente por el proveedor
de infraestructura cloud, de acuerdo con sus politicas operativas y de continuidad del
servicio.

OCI proporciona una infraestructura estandarizada, redundada y de alta disponibilidad,
en la que las tareas de mantenimiento preventivo, correctivo y de renovacion tecnoloégica
del hardware se realizan de forma planificada y controlada, minimizando cualquier
impacto sobre los servicios desplegados.

Las operaciones de mantenimiento del hardware incluyen, entre otros aspectos:
= Sustituciébn de componentes defectuosos o en fin de vida.
= Actualizacién progresiva de la infraestructura fisica.
= Mejora continua de las capacidades de computo, red y almacenamiento.
* Aplicacion de buenas practicas de operacién en centros de datos de misidn critica.

Estas tareas se ejecutan siguiendo procedimientos internos del proveedor cloud, disefiados
para garantizar la continuidad del servicio, apoydndose en arquitecturas tolerantes a
fallos y en mecanismos de redundancia que permiten mantener la operacion del SIPN sin
interrupciones apreciables.

Desde el punto de vista de la ERPN, el modelo cloud de OCI permite desacoplar la operacion
del servicio de la gestion del hardware, evitando la necesidad de planificar intervenciones
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fisicas, gestionar inventarios o realizar renovaciones tecnolégicas, y asegurando en todo
momento la vigencia tecnolégica de la plataforma durante el periodo de prestacion del
servicio, conforme a lo requerido en el pliego de condiciones.

6.3.2 Actualizacion y Mantenimiento del SW
Tareas Preventivas

De forma diaria se realizardn todas las tareas de prevencion sobre el software base
utilizada en el proyecto, estas tareas de revisidén y prevencidn consisten en chequear sobre
el software desplegado revisiones desde todo punto de vista para que se pueda garantizar
el nivel de servicio requerido en las bases del presente concurso.

Dentro de estas tareas se encuentra la verificacién de que no se requiere instalar ninguna
actualizacién sobre los mismos, que desde el punto de vista base de datos, la misma
cuenta con espacio suficiente como para alojar la informacién a almacenar a lo largo de
la jornada laboral en curso, que no existe problema alguno con los pardmetros y
configuracion de los servicios desplegados y en funcionamiento, y un largo etcétera que
cubre de manera preventiva todos los aspectos que pueden llegar a presentarse sobre el
software desplegado.

Tareas Correctivas

Es posible que durante el uso del software base del proyecto, se presenten sobre estos
problemas de variada indole, ante su deteccion, los fallos se han de reportar de forma
inmediata para obtener su pronta solucion.

Para ello no sélo se apelard a la experiencia que los profesionales de INETUM tienen en la
materia, sino que también se ha de abrir incidencia a los propios fabricantes del software
afectado a través de los contratos de mantenimiento y soporte que se mantendrdn
vigentes con cada uno de ellos.

Las presentes incidencias bdsicamente cuentan con dos posibles vias de solucién, la
primera de ellas es, si se conoce el origen y soluciéon del problema, ante este tipo de
situacioén, se actuard de la forma que proceda a aplicar con la mejor de las prdécticas la
solucién que corresponda, dando asi por solventada la incidencia.

La restante via de solucién se presenta ante el supuesto caso en que la solucién definitiva
se dilate en el tiempo, en este caso, se procederd a aplicar las denominadas soluciones
transitorias, que consisten en resolver la incidencia de forma temporal hasta tanto se nos
hace llegar la solucién definitiva por parte del fabricante, momento en el cual y tras su
implantacion se da por resuelta la accidn correctiva.

También existird la posibilidad en la que en lugar de ser INETUM quien detecte la accién a
corregir, ésta nos sea informada de forma directa por algln fabricante sin que a la fecha
se nos haya presentado incidencia alguna.

Ante casos como el expuesto en el pdarrafo anterior, se verificardn todos los datos oportunos
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con el fabricante, se analizard si procede o no realizar la correccidon en cuestion, y en caso
de aplicar, la misma se llevard a cabo por los profesionales que procedan de forma
oportuna.

Tareas Adaptativas

Dentro de las tareas propias de gestionar el ERPN, existen las que aplican sobre la evolucion
del servicio, las cuales se analizan dia a dig, verificando que todas las prestaciones se
brindan de forma acorde segun el volumen de informacién a tratar, los tiempos de
respuesta esperados, asi como demds pardmetros propios de todo el software que pueden
verse modificados en funciéon de la propia necesidad del servicio.

Las tareas adaptativas surgen cuando la demanda del servicio crece y el sistema debe ser
adaptado a esas nuevas necesidades, por lo tanto, los recursos afectados al proyecto
deberdn verificar entre otros los siguientes aspectos.

Revisar a diario el rendimiento de la base de datos y mantener su rendimiento a diario
realizando las tareas que correspondan, generacion de nuevos indices, o bien regenerar
los mismos, mejorar los tiempos de acceso, las sentencias de SQL, y un largo etcétera que
aplica sobre el gestor de base de datos.

También podemos citar adaptaciones a realizar sobre el sistema operativo, o bien sobre
las herramientas de monitorizacién y control de la plataforma, asi como otras como puede
ser el gestor de backup, o el propio cluster, optimizando y adaptando su configuracidn para
mantener y mejorar los tiempos de respuesta de todos y cada uno de los servicios que se
requieren dentro del ERPN.

Por Gltimo y no por ello menos importante, se encuentra el andlisis, gestiéon y adaptacion
de otras herramientas de infraestructura utilizadas en el proyecto, tales como los servidores
de aplicaciones, la base de datos y el servidor de documentacion entre otros.

Estas herramientas como todas las enunciadas anteriormente son y serdn analizadas de
forma diaria y constante, con la finalidad de adaptar sus prestaciones y poder asi
mantener el rendimiento del sistema en su conjunto de forma 6ptima durante todas las
jornadas de trabajo.

Para ello se analizardn logs, tiempos de acceso, la velocidad en el tratamiento de la
mensajeria, los tiempos de validacion y servido de pdginas, resultados que una vez
obtenidos y analizados detalladamente, nos proporcionan toda la informacién necesaria
como para optimizar configuraciones, instalaciones, instancias y un largo etcétera que
aplican sobre el rendimiento final de las arquitecturas desplegadas en el proyecto.

Tareas Evolutivas

Puede resultar que producto de la evolucién propia del servicio de portabilidad se deban
de adecuar las prestaciones de los productos software instalados, se podria asegurar que
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una evolucidén software deberia de verse acompafiada de una evolucidn previa del
hardware, pero tanto para un caso como para el otro, se analizardn las nuevas necesidades
y se propondrdén las adecuaciones que correspondan.

Por citar algun ejemplo, podria presentarse una demanda elevada en la mensajeria de
portabilidad que no puede ser atendida correctamente por los servicios desplegados, ante
una situacién como esta, se propondrd la implantaciéon de un nuevo servicio paralelo de
mensajeria con el fin de poder atender la mayor demanda.

Puede darse el caso también de que deba de generarse una nueva instancia en la base de
datos como resultado de una evolucién de la aplicaciéon de portabilidad, conocidos los
nuevos requerimientos los mismos se analizardn con el fin de adoptar la solucién mas
eficiente y répida para dar respuesta al nivel de servicio requerido.

Serian innumerables los casos que pueden tener que cubrirse dentro del presente apartado
de tareas evolutivas que aplican sobre el software base, por lo expuesto, nuestro
compromiso es evolucionar segun asi se requiera en todo momento y durante toda la vida
del proyecto.

6.3.3 Actualizacion y Mantenimiento de Portaflow
Tareas Preventivas

Aligual que para todos los componentes anteriores que forman parte de la plataforma, de
forma diaria se realizarén todas las tareas de prevencidn sobre las aplicaciones de negocio
utilizadas en el proyecto, estas tareas de revisidon y prevencidn, consisten en chequear
Portaflow y todos sus médulos e interfaces, asi como otros mddulos que conforman las
aplicaciones de portabilidad, revisiones desde todo punto de vista para que se pueda
garantizar el nivel de servicio requerido en las bases del presente concurso.

Dentro de estas tareas se encuentra la verificacion de que no se requiere instalar ninguna
actualizacién (upgrade) o revision (update o patch) sobre los mismos. Asi como que no
existe problema alguno con los pardmetros y configuracién utilizados por las aplicaciones
desplegadas.

Tareas Correctivas

Es posible que, durante el uso de las aplicaciones de negocio desplegadas en el ente
central, se presenten sobre éstas problemas denominados errores ocultos que, ante su
deteccion, éstos se han de reportar de forma inmediata para obtener su pronta solucién al
equipo de soporte.

El equipo de trabajo de INETUM resolverd la incidencia dentro de los plazos establecidos por
contrato con el fin de mantener el nivel de servicio requerido.

Estos fallos se resolverédn desde nuestro centro de desarrollo ubicado en Madrid, momento
en el cual y tras su implantacion se da por resuelta la accidn correctiva.
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Tareas Adaptativas

Dentro de las tareas propias de gestionar las aplicaciones de negocio del ERPN, existen las
que aplican sobre la evolucién del servicio, las cuales se analizan dia a dig, verificando que
todas las prestaciones se brindan de forma acorde segudn el volumen de informacién a
tratar, los tiempos de proceso en que se realizan las actividades, asi como otros pardmetros
propios de nuestras aplicaciones que pueden verse modificados en funcion de la propia
necesidad del servicio.

Las tareas adaptativas surgen cuando la demanda del servicio crece y las aplicaciones de
negocio deben ser adaptadas a esas nuevas necesidades, es por ello que los recursos
afectados al proyecto deberdn verificar entre otros los siguientes aspectos.

Revisar a diario el rendimiento de las aplicaciones de negocio de forma individual y en
conjunto con el fin de mantener su rendimiento y operatividad, realizando para ello las
tareas que correspondan, tales como interactuar con los administradores del software
base y el hardware para solicitar a éstos adaptaciones que promuevan una mejora no solo
en las aplicaciones sino también en el conjunto de la plataforma.

Tareas Evolutivas

Puede resultar que producto de la evolucién propia del servicio de portabilidad se deban
de adecuar las prestaciones de las aplicaciones de negocio desplegadas, estas
evoluciones pueden darse en principio por dos vias totalmente distintas.

La primera de ellas es que se promueva dentro del Comité de Técnico de Portabilidad una
modificacién sobre la especificacion operativa y esta conlleve a generar una evolucion
sobre el sistema Portaflow, asi como en la de los propios operadores.

La restante es que producto del dia a dia tanto INETUM como los operadores detecten la
necesidad de mejorar |/ evolucionar ciertos aspectos de las aplicaciones de negocio de
portabilidad desplegadas en el ERPN.

Para ambos casos se recopilarén todos los requisitos necesarios para poder elaborar un
plan de trabajo que consistird en una planificacion detallada de tareas, junto al debido
sustento de cada una de ellas.

6.3.4 Procedimiento de actuacion ante actualizaciones vy
mantenimientos

Ante situaciones como las descritas en los parrafos anteriores se llevard a cabo el siguiente
procedimiento de actuacion.

Andlisis y Estudio de la Situacion

Con independencia de la tipologia de actualizacién y/o mantenimiento a llevar a cabo, el
responsable del proyecto por parte de INETUM, analizard todos los aspectos que aplican
sobre la tarea a realizar de forma conjunta con los diversos profesionales del proyecto que
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puedan verse afectados por la intervencién a realizar.

Para todo este tipo de actividades, se terminard disefiando un plan de accidén que se
basard en la premisa fundamental de realizar todas las intervenciones necesarias en el
menor tiempo posible, con las maximas garantias de éxito.

Presentaciéon del Plan de Accidén

Ante situaciones como las descritas, el responsable maximo del proyecto por parte de
INETUM, convocard a reunion al Comité de Portabilidad para presentar el Plan de Accién
que corresponda en cada momento.

Se debatird el contenido del citado documento, argumentando los porqué nos lleva a
ejecutar las intervenciones propuestas, asi como los riesgos de no acometerlas y las
ventajas de llevarlas a cabo.

A continuacion, se debatird sobre la planificacién de las tareas a realizar, argumentando
cada una de las fechas y mencionando los tiempos de posible parada del servicio, asi
como las ventanas en las que se actuard para evitar la citada parada.

Se solicitard tras la exposicion la aprobacion del documento titulado “Plan de Accidn” para
que el mismo sea elevado para su aprobacion final al Comité de Portabilidad.

Siempre se intentard llegar a un acuerdo total del Comité Técnico antes de elevar el
documento para su aprobacidn final.

6.4 Soporte Técnico

INETUM incluye en su oferta la asistencia a través de una Mesa de ayuda en modalidad 24x7
para llevar a cabo la atencidn de incidencias ante fallos e imprevistos en los elementos de
infraestructura, seguridad y aplicaciones software incluida Portaflow.

La administracién de incidentes se llevard a cabo por medio de herramientas web o via
telefonica, que se notificardn oportunamente a las unidades participantes para recibir
reportes, la evolucién [ seguimiento y cierre de las incidencias.
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Coordinador de la Mesa de Ayuda
Procesos ITIL
Primer Nivel

3

Ingenieros Especializados
Procesos y Migraciones

N
Supervisor de la Mesa de Ayuda
Capacitacion Continua
/[ Y,
y | i
)
Ingenieros Especializados Coordinador de la Mesa de Ayuda Coordinador de la Mesa de Ayuda
Primer Nivel 7 x 24 x 365 Segundo Nivel 7 x 24 x 365 Tercer Nivel 7 x 24 x 365
=/

i i )

INETUM serd el responsable de proporcionar el nivel de operaciéon de la Infraestructura de
Cobmputo y del Soporte Técnico adecuado para regresar a su modo operativo el sistema
en caso de que existiera algdn problema con la operacién del mismo, asi como del
mantenimiento de las aplicaciones, bases de datos, procesos de negocios, sistemas de alta
disponibilidad y redundancia, servicios de seguridad y servicios de telecomunicaciones y
acceso a Internet dentro del alcance.

Los Servicios de Soporte Técnico agrupardn las tareas de apoyo y configuracion de todos
los elementos tecnoldgicos que forman las infraestructuras, serd responsabilidad del
Centro de Respuesta de INETUM el realizar y coordinar dichas tareas.

INETUM proveerd una Mesa de Ayuda como punto Unico de contacto para recibir y registrar
reportes de incidencias, y recibiendo quien abra una incidencia un namero de ticket dnico
para que se pueda realizar el seguimiento correspondiente cumpliendo en todo momento
con los SLAs exigidos en el pliego de condiciones.

La Mesa de Ayuda estard dedicada al servicio y utilizard el estGndar mundial de ITIL
(Information Technology Infrastructure Library) para dar el servicio, adaptar y medir la
efectividad de los procesos de operacién que son principalmente la administracion de
incidentes, problemas, cambios, continuidad, capacidad / rendimiento, soporte y asesoria
aplicativa y niveles de servicio SLA, requeridos.

INETUM proveerd ingenieros de soporte técnico en un horario continuo las 24 horas del dia
los 7 dias de la semana durante todos los dias de afo (7x24x365 tal y como define el Pliego
de condiciones) para la recepcion, registro, soporte, escalado (cuando proceda) y
seguimiento de tickets hasta su solucién.

La atencidn serd accesible via telefonica, email e interfaz Web GUI, y gestionada mediante
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una aplicacién de creacion de tiquetes de problemas denominada Mobydesk, que es una
herramienta propia de INETUM para la gestion de la Mesa de Ayuda y accesible desde
Internet.

Los agentes de la Mesa de Ayuda tomardn la propiedad del incidente o solicitud reportados
desde la identificacion y/o notificacién hasta la medicién, cierre y reporte de desempefio.

INETUM ofrece los servicios de la Mesa de Ayuda bajo un esquema totalmente
automatizado, facilitando mdltiples canales de comunicacién utilizando para ello una
herramienta web con toda la funcionalidad que se requiere para un sistema de gestion de
incidencias.

Los objetivos que cumplird la Mesa de Ayuda son de manera enunciativa mds no limitativa:

= Asegurar el cumplimiento con los Niveles de Servicio Comprometidos y llevar a cabo
una atencidén profesional.

= Establecer un punto Unico de contacto para todas las solicitudes de servicio,
requerimientos e incidencias.

* Asignar los requerimientos a través de la estandarizacion de servicios y procesos
establecidos.

= Administrar el resultado del servicio conforme a los Acuerdos de Nivel de Servicio.
= Soportar procesos de mejores practicas (ITIL) dentro y entre grupos funcionales.

= |dentificacién y administraciéon Proactiva (preventiva) de fallas antes de que los
usuarios del servicio se vean afectados.

= Establecimiento de métricas para un mejor control operacional y publicacién de
indicadores de resultados.

* Deteccidn, notificacion y escalamiento automatico de incidencia.
= Comunicacién directa a usuarios.
= Medicidn del desempeno y planeacion de la capacidad.

= Llevar a cabo todas las acciones indicadas en el pliego ante un problema con la
conexion de un operador o del ERPN.

=  Administracion de incidentes. Coordinacion de actividades de terceros
involucrados en el manejo de incidentes.

Administracion de versiones y administraciéon de cambios.

Con la responsabilidad de controlar las instalaciones de software y hardware, se
gestionardn las peticiones de cambio evaluando la solicitud, el riesgo y definir si procede
el cambio y la ventana de tiempo autorizada para la ejecucion del mismo.

El desarrollo de aplicaciones es un proceso muy dindmico y cambiante el cual debe tener
un control para que cumpla con las funciones para lo que estd destinado.
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Para un efectivo control de los aplicativos es necesario tener en cuenta un control de
versiones o control de la configuracion.

Este control debe administrar efectivamente las versiones de los cambios que se ejecuten
en los sistemas.

El control de versiones provisto por INETUM se extiende a todos los elementos de software
de bases de datos e interfaces, software operativo, aplicativo, de seguridad y de
telecomunicaciones, de manera tal que se mantenga la integridad y la actualizacién de los
controles de la configuracién para los diversos ambientes y plataformas operativas.

El proceso de Manejo de Control de Cambios tiene como propésito introducir cambios en
el ambiente de TI (Information Technology) rapidamente y sin interrupcion a los servicios.

La gestion de cambios es responsable de cambios en la tecnologia, sistemas, aplicaciones,
hardware, herramientas de software, documentacioén, y procesos, asi como cambios en los
roles y responsabilidades de la organizacioén.

Esta disciplina estd a cargo de proporcionar un manejo eficiente de cualquier
requerimiento de cambio (RfC — Request for Change -).

Una meta del proceso es asegurarse que todas las partes afectadas por un cambio dado
estén conscientes del impacto de los cambios pendientes; ya que la mayoria de los
sistemas [ aplicaciones de negocios estdn altamente interrelacionadas, cualquier cambio
hecho en una parte de un sistema puede tener un profundo impacto en otro sistema.

La administracién de cambios de INETUM incluye identificar todos los sistemas afectados y
los procesos antes de que el cambio sea implantado, con el fin de mitigar o eliminar el
impacto adverso.

El proceso de Manejo de Control de Cambios recibe los RfC’s, los registra dentro del sistema
para habilitar el proceso, evalla los mismos, aprueba o rechaza, y calendariza los RfC’s
aprobados para implantacion.

Los RfC’s son tramitados a los grupos responsables de procurar y/o desarrollar los
componentes de software y hardware.

El proceso de Manejo de Control de Cambios monitorea la solicitud de cambio desde que
se requiere un componente hasta que se implanta, ya sea un cambio requerido o una
mejora propuesta para el ERPN.

También se asegura que todo el proceso sea correctamente documentado, este proceso
trabaja muy cercanamente con el proceso de Manejo de Configuraciones, y se asegura
que los cambios de Tl se documenten apropiadamente en la base de datos de
configuraciones (CMDB - Configuration Management Data Base), que es el repositorio
utilizado para dar seguimiento al estatus de todos los componentes del ambiente de TI.

Un elemento de configuracién (CI — Configuration Item -) es cualquier componente en el
ambiente de TI, incluye hardware, software, bdsico, operativo, de seguridad, de
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conectividad y aplicativo y su documentacion relacionada.

El Administrador de Cambios y el responsable de implantar el cambio se encargan de
proveer a la administracion de configuraciones las entradas necesarias que estd siendo
implantado o removido del ambiente de TI.

Después de la implantacion, la administracién de cambios revisa y evalla a todo el proceso
de cambio ejecutado garantizando de este modo que toda tarea y el propio procedimiento
se han cumplido de forma exitosa.

La mesa de ayuda ha de mantener por defecto todos los procedimientos, normas y
controles redactados en el punto anterior, pero con el fin de hacer una descripcién de como
atenderd las incidencias que se reporten al ERPN, se describe a continuacidén una breve
descripcion del funcionamiento de la misma.

Cuando se desee abrir una incidencia, la misma podrd realizarse por medio del portal web
facilitado oportunamente.

Ante la recepcidn de la incidencia se procederd por parte del nivel 1 de soporte a facilitar el
numero de incidencia (ticket) para poder hacer un seguimiento de la misma a través de
éste.

Si el nivel 1 de soporte puede proporcionar la solucidén cerrard el ticket tras solventar la
misma, caso contrario y segin el tema que trate la incidencia, la misma comenzard a
escalar al nivel 2y 3 de soporte segun sea la especialidad que se vea o pueda ver afectada.

Si la incidencia requiere de un andlisis mayor, serd la mesa de ayuda la que se ponga
nuevamente en contacto con quien quedd registrado en la apertura de la misma para
brindar la solucién final al incidente, momento en el cual se procederd a cerrar el ticket.

Todos los tiempos que se consuman para la resolucién de la incidencia se encontrardn
adecuados a los SLA’s solicitados en las bases, y por ende de obligado cumplimiento por
parte de los recursos que INETUM afecte al proyecto.

6.5 Gestion de incidencias de la operacion

6.5.1 Definicion de incidente

Un incidente es cualquier evento que no es parte de las operaciones normales de un
servicio y que causa, o pudiera causar, una interrupcién o reduccion en la calidad del
servicio. Un incidente es definido por el operador, el ERPN o SUTEL.

6.5.2 Base de Datos Informacion de contactos

En caso de que exista un problema durante un incidente, se reportard y garantizard que se
tomen las lineas de accién necesarias para resolverlo.
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INETUM mantendrd una base de datos de contactos de los distintos operadores, SUTEL, el
CTPN y del ERPN, las cuales estardn a disposicion en Mobydesk y en el sistema de gestion
de incidencias.

Esta base de datos podrd ser actualizada via correo electronico al ERPN, permitiendo asi
resguardar la veracidad de la informacion.

A modo de ejemplo los operadores deben entregar la siguiente informacion:

=  Operador
= Nombre
= Cargo

= Correo electrénico
= Teléfono Fijo (si corresponde)
* Teléfono Movil
La lista de contactos de SUTEL deberd contempilar:
= Nombre
= Cargo
= Correo electrénico
= Teléfono Fijo (si corresponde)
= Teléfono Movil

Se creard una lista especifica de contactos para diferentes procesos relevantes. Cada lista
debe contener un minimo los niveles de escalamiento para cada uno de los procesos. Serd
responsabilidad de cada Operador informar y actualizar la informacién de esta base de
datos en caso de haber cambios.

6.5.3 Herramienta de gestion de incidentes

Como valor anadido, INETUM incluye en su propuesta una herramienta de Mesa de Ayuda
que permite tanto la gestidon de tickets con el ERPN como entre los propios operadores,
denominada Mobydesk.

Fruto de la experiencia de INETUM como ERPN en otros paises, se implementé esta solucién
a peticidn de los propios operadores de telefonia, como necesidad de poder gestionar
incidencias entre ellos relativas a los procesos de portaciéon, incluye también una
posibilidad de escalado al regulador (SUTEL), en caso de controversia en operadores. Esta
funcionalidad es opcional.

Las funcionalidades principales del sistema son las siguientes:

= Registro de una incidencia: el usuario registra una incidencia y recibe como
resultado el nimero de ticket o nUmero de incidencia para su seguimiento
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Gestionar una incidencia: la herramienta permite gestionar una incidencia,
cambiarla de estado (cceptor, rechazar, etc.)

Gestionar pardmetros: se puede gestionar nuevos tipos de incidencia, notificaciones
y SLAs.

Gestidbn de usuarios: se permite dar de alta nuevos usuarios y asignarlos a perfiles,
grupos y empresas.

Notificaciones: la herramienta gestiona notificaciones a nivel de envio de e-mails.

Reportes: se permiten obtener distintos reportes y estadisticas para el usuario
administrador, ademds de los informes que se generardn mensualmente.

La herramienta permitird gestionar dos grupos de trabajo, uno administrativo y uno técnico.

Cada grupo podra tener una tipificacién de incidencias, por ejemplo:

Problemas rechazo de portabilidad
Incumplimiento de tiempos

Genérica de Sistemas y/o comunicaciones
Problemas con proceso de portabilidad

Etc.

6.5.3.1 Perfiles de usuario

Existen varios perfiles de usuario, siendo posible que un usuario tenga mdas de un perfil

asignado:

Usuarios finales

Los usuarios finales podran:

inetum.

Abrir incidencias indicando el destinatario de la incidencia, el tipo, el nivel de
criticidad y la descripcion de la incidencia, podré abrir la incidencia a otro operador
o dl ERPN

El regulador podré tener usuarios finales con permisos para abrir incidencias a otros
operadores y al ERPN

Anexar un fichero a la incidencia

Consultar el estado de las incidencias abiertas por dicho usuario (grupo, operador
destino, tipo de incidencia, descripcidn de la incidencia, fecha de aperturg, estado y
usuario de soporte que estd tratando la incidencia)

Consultar el histérico de las incidencias cerradas que fueron abiertas por el usuario
(grupo, operador destino, tipo de incidencia, descripcion de la incidencia, fecha de
apertura, fecha de solucién, descripcion de la solucion, usuario de soporte que
solucioné la incidencia)
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Rechazar/Aceptar la solucibn de una incidencia: si la acepta se cierra
automaticamente y pasa al histérico, si la rechaza deberd indicar el motivo por el
que estd rechazando la solucién

Estadisticas y generacion de reportes

Usuario final supervisor

Tendrd los mismos permisos que el usuario final, pero con acceso a todas las incidencias

creadas por los usuarios de su misma empresa y mismo grupo de trabajo.

Usuarios de soporte

Los usuarios de soporte podran:

Modificar el estado de una incidencia: cuando un usuario de soporte ponga estado
“En proceso”, automdaticamente se le asignard a la incidencia dicho usuario, pero
esto no significa que otro usuario de la misma empresa no pueda continuar con la
solucién de la incidencia. Se deberd generar una bitdcora que registre las acciones
de todos los usuarios de soporte sobre la incidencia

Anadir una solucidén a la incidencia y modificar el estado a Solucionada

Modificar el estado de una incidencia en estado ESCALADO A ERPN: cuando sea
necesario hacer un escalado al ERPN en una incidencia entre operadores

Consultar el histérico de cualquier incidencia abierta para el operador y grupo al
que pertenece el usuario

Estadisticas y generacion de reportes

Usuarios de soporte SUTEL

Los usuarios de soporte de SUTEL podran:
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Tratar incidencias en estado ESCALADO A SUTEL, el resto de las incidencias que sean
creadas y no escaladas a SUTEL no serdn visualizadas por este perfil

Modificar el estado de una incidencia en estado ESCALADO A SUTEL: cuando un
usuario de soporte de SUTEL ponga estado “En proceso”, automdaticamente se le
asignard a la incidencia dicho usuario, pero esto no significa que otro usuario de la
SUTEL no pueda continuar con la solucién de la incidencia. Se deberd generar una
bitdcora que registre las acciones de todos los usuarios de soporte sobre la
incidencia

Modificar el estado de una incidencia en estado ESCALADO A ERPN: cuando sea
necesario hacer un escalado al ABD en una incidencia entre operadores

Anadir una solucidn a la incidencia y modificar el estado a Solucionada

Consultar el histérico de cualquier incidencia abierta para el operador y grupo al
que pertenece el usuario
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= Estadisticas y generacion de reportes
Usuarios de soporte ERPN

Los usuarios de soporte de ERPN podrdan:

= Tratar incidencias en estado ESCALADO A ERPN, el resto de las incidencias que sean
creadas y no escaladas al ERPN no serdn visualizadas por este perfil

= Tratar incidencias abiertas directamente a la ERPN

= Modificar el estado de una incidencia en estado ESCALADO A ERPN

= Afadir una solucién a la incidencia y modificar el estado a Solucionada
= Consultar el histérico de cualquier incidencia abierta o escalada al ERPN
= Estadisticas y generacion de reportes

Usuario administrador

El usuario administrador tiene como funcionalidad las siguientes opciones:

= Tendrd los mismos permisos que el usuario de soporte en cuanto a seguimiento y
solucion de incidencias

= Gestion de usuarios
* Estadisticas y generacidn de reportes

Usuario Super Administrador

El usuario super administrador tiene como funcionalidad las siguientes opciones:
= Seguimiento de todas las incidencias, del grupo que sea y del operador que sea
= Consulta del histérico de incidencias, del grupo que sea y del operador que sea

* Gestidn de usuarios, empresas y pardmetros de incidencias: notificaciones, SLAs,
etc.

* Estadisticas y generacion de reportes

= Consulta y descarga de productividad de usuarios y de SLAs

6.5.3.2 Notificaciones

La herramienta genera automdticamente las siguientes notificaciones por correo
electrénico:

* Apertura de incidencia > cuando se abre una incidencia se envia un correo
electrénico a la cuenta de correo que esté configurada en la entidad destino para
el grupo correspondiente, describiendo los detalles de la incidencia

= Aviso proxima superacion del SLA > cuando quede un tiempo X configurable para
superar el SLA de atencién de incidencias, se envia un correo electrénico a la cuenta
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de correo que esté configurada en la entidad destino para el grupo correspondiente,
informando de la situacion

Superaciondel SLA - cuando se supera el SLA y la incidencia no ha sido actualizada
a otro estado, se envia un correo electrénico a la cuenta que esté configurada en la
entidad destino para el grupo correspondiente, informando de la situacién

Solucion de la incidencia > cuando el usuario de soporte soluciona la incidencia,
se envia un correo electrénico al usuario final que abrié la misma, indicando el
estado de solucion y la propia solucion

Rechazo de la solucion > cuando un usuario rechace una solucién se enviard un
correo electrénico con los detalles de la incidencia y del rechazo a la cuenta que
esté configurada para los usuarios del grupo y entidad que solucioné la incidencia

6.5.3.3 Reportes

Mensualmente la herramienta genera automdaticamente por cada grupo de trabajo un

reporte en PDF contiene tanto a nivel de tabla informativa como de forma gréfica:
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Ndmero de tickets abiertos en el mes, nUmero de solucionados y nUmero de tickets
abiertos todavia, en total y en porcentaje

NUmero de tickets abiertos en el mes, nUmero de solucionados y nimero de tickets
abiertos todavia abiertos (en total y en porcentaje), discriminados por tipificacion

NUmero de tickets abiertos en el mes, nUmero de solucionados y nimero de tickets
abiertos todavia (en total y en porcentaje), discriminados por empresa.

NUmero de tickets abiertos en el mes agrupados por dia
NUmero de tickets abiertos por mes durante todo el afo

NUmero de tickets cerrados por mes durante todo el aio
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( MobyDesk

01/02/2021

Reporte mensual de

Periodo del al 28/02/2021

Numero de tickets abiertos, solucionados y pendientes

Numero de tickets abiertos 4
Nimero de tickets solucionado 4
Niamero de tickets pendientes de 0
Forcentaje de tickets solucionados 100.00%
Forcentaje de tickets pendientes 000%
(0 Porcentaje tickets solucionados 40
@ Porcentaje tickets pendientes 3.5 1
3.0 4
=y 25
2.0 4
15 -
/,” | 101
/ [100.00 0.5 1
= i 0.0
Abiertos Solucienados

Pendientes

N Tipo Incidencia

Registrados Solucionados

Pentientes
1 |incumplimiento de tiempos 1 1 o
2 |inconvenientes genéricos con la interfaz WEB vio SOAP de Portaflow 3 3 0
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Existen ademas 3 tipos de reportes generados desde la aplicaciéon a demanda:

* Reportes de incidencia por distintos criterios. Desde el interfaz web se podran
realizar distintas consultas que podrdn ser exportadas y descargadas en un fichero.

* Reportes de productividad. Estos reportes son descargados por el administrador
para poder obtener datos de productividad de los diferentes usuarios de soporte
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que estdn asignados a los proyectos

Reportes de cumplimiento de SLAs. Estos reportes son descargados por el

administrador para poder obtener datos de cumplimiento de los SLAs

A continuacidn, se muestran ejemplos de los informes que se pueden descargar:

( MobyDesk

# Consuitar Incidencias 2 Comsultar Histérico

5
Ve

0
/ Dates Personsles (8 Estadisnicas y Reportes | ® Crearin 1

Tipe Extadistica [ Estadistica por Tipo o incioencia

Tickets sbiertos

© Contacto | Aviso legal

Reporte incidencias por distintos criterios

( MobyDesk

#* Consultar Tnci

inetum.»

idenciss | Consuter Historico | /(1 12

© Contacto | Avisolegal

inetum.

Reporte productividad

27/05/2026 | ©2026 Inetum | Ref. Propuesta Técnica

Clasificacion: Documento publico 132 /156



( MobyDesk

* Consutar s | SConsultar Historico | /7 Datos Personales | D Estadisticasy Repartes | ®

Informe Productividad l

1
2
3

fecl 4 . Facha Inicio 01/08/2018]
5 inetum.” Fecha Fin: 31/10/2018]
5 Povore gt o
7
8
9

Grupo:
Usuario 1

Resumen Cumplimiento Slos

| no 1 w6 [ ewew | % | 3 | wam

3 Tickets Abiertos por Empresa
fochaCreacibn | Fecha Atencion [ Fecha Solickn | Tiempo Atencién | Tiempo Solucidn
1 70 [15082018 140339
16 93| 28082018 11:5424] 14092018 1432:56 17420 38min 3259
7 S5 | 20082018 13:3:36 20/08:2018 13:39:55| 27:082018 17:46:48 170 284 4n 7min 105
18 9% 300872018 11:58:14] 141092018 14:40:49 154 2h 42min 3550
19 98 311082018 10:18:04| 21092018 12:47:45] 011102018 16:56:06 | 214 21 29min 4159 | 314 &b 40min 259
Hojal @

+ 100%

Atendidat en tiempo NO atendidas en tiempo. Complimients 3tencion Soliclonadas on tlempo WO wakaclonadar on tlempo Forcentsje o Solicion

Reporte cumplimiento SLAs

6.5.3.4 Acuerdos de Niveles de Servicio

Los acuerdos de niveles de servicio son configurables y se pueden definir a nivel de grupo
de trabaijo.

6.5.4 Definicion del Proceso de Gestion de Incidentes

INETUM implementard un esquema de monitoreo 7x24x365, por medio del cual se
identifican, diagnostican y atienden todos los incidentes tanto de forma preventiva como
correctiva.

De este modo INETUM serd responsable del diagnéstico proactivo, répido, oportuno y
eficiente de cualquier actividad sospechosa a fin de mitigar los riesgos de causar algdn
impacto a los servicios propuestos.

Los incidentes generados a partir del monitoreo automatico al igual que todos los
incidentes generados por las herramientas de la solucién serdn manejados por medio del
proceso de control de cambios.

Cada incidente generard un registro en la Mesa de Ayuda, de forma tal que permita una
solucién puntual de acuerdo con los niveles de servicio comprometidos, la deteccidn de
patrones de incidentes, la base de datos de conocimiento sobre la naturaleza y acciones
correctivas y la evaluacion de vulnerabilidades.

INETUM se encargard de apoyar la ejecucion de los procedimientos que conforman a las
fases siguientes:

= Deteccién
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= Andlisis
= Respuesta
= Mejora Continua

Estos procedimientos garantizan el flujo correcto del proceso de incidentes, facilitando y
verificando que los procesos avancen de manera éptima y sin contratiempos.

El servicio de Soporte de Inetum estd dividido en 3 niveles para que la incidencia sea tratada
en todo momento por técnicos especialistas:

= Area de soporte nivel 1y 2: son las personas que estén en la mesa de ayuda y que
atienen las incidencias en primera instancia, ya sean notificadas mediante
Mobydesk o mediante correo electronico

= Area de soporte nivel 3: son desarrolladores e ingenieros que deben intervenir en
caso de que la falla sea debida a un bug del software. En este nivel también se
encuentra el equipo de soporte de la plataforma hardware, software base y
comunicaciones con los operadores, el cual se encarga de monitorizar, dar soporte
y mantenimiento y ejecutar cambios sobre todos los elementos contratados por
Inetum para la implantacién y ejecuciéon de la ERPN.

Como se podrd apreciar en este documento, no necesariamente un ticket ha de ser tratado
por los 3 niveles de soporte, dado que en funcidon de las caracteristicas del caso a tratar el
mismo puede llegar a ser resuelto por el 1° nivel de soporte sin hecesidad de escalado
alguno.

Tras la asignacién de un nimero de ticket, el personal de nivel 1y 2 realizard un andlisis del
caso indicado por el cliente, y procederd a verificar si el mismo carece de informacion
como para comenzar a tratarlo y posteriormente solucionarlo.

Ante el caso de que sea necesaria la aportacion de informacién adicional para continuar
con el proceso de solucién, el técnico (con independencia del nivel de soporte en que se
encuentre), procederd a solicitar la misma al usuario que abrié el ticket.

Bajo el supuesto que el caso no pueda ser resuelto por estos niveles, se informarad al cliente
que el ticket ha escalado al dltimo nivel de soporte (3° nivel), repitiéndose segun sea el caso
el proceder de comunicacion entre soporte y el usuario de forma acorde a lo redactado
con anterioridad.

Cualquier nivel de soporte una vez solventado el ticket puede proceder a su cierre de
comun acuerdo con el Cliente. Ante casos de no aportacion de informacién y salvo que se
indique lo contrario dentro del propio ticket, la falta de respuesta a un caso por parte de un
Cliente por un plazo superior a 24 horas provocard el cierre automatico del caso.

El procedimiento comienza siempre con la apertura de una incidencia por parte del cliente
la cual se realizard segun lo indicado en los canales de comunicacion del apartado 2 del
presente documento.
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Ante dicho registro del caso y la asignacion de un niamero de ticket, el analista de primer
nivel de soporte analizard si el motivo del mismo es por una peticion de servicio o por una
incidencia que esté afectando la operacion.

El usuario deberd indicar en el registro del ticket los siguientes datos:

= Tipo de incidencia: se deberd indicar el tipo o descripcion corta del problema de
acuerdo a la tipificacion configurada en el sistema

= Nivel de criticidad: Se deberd indicar también el nivel de criticidad de la incidencia,
este dato es aconsejable que sea totalmente objetivo, pues es susceptible de ser
modificado por el equipo técnico de soporte si asi lo considerase oportuno

= Descripcion de laincidencia: El usuario deberd detallar en este campo el problema
encontrado o bien la consulta que se quiera realizar. Si existe otra incidencia
registrada con anterioridad por el mismo caso se debe indicar

6.5.4.1 Soporte inicial

Contando ya con la informacién necesaria para desarrollar esta tareq, existe la posibilidad
de brindar un soporte inicial utilizando la informacién de errores conocidos y/o soluciones
alternativas.

Si existe una solucién o solucion alternativa para lograr que el servicio vuelva a su
funcionalidad rapidamente, se provee este soporte Inicial y se pasa al procedimiento de
bloqueo de la incidencia de manera temporal para la verificacion del correcto
funcionamiento y en efecto ver si la solucién aplica al caso. Una vez verificada su correcta
aplicacion, se procederd al cierre de la incidencia.

En caso de no contar con resultados positivos tras el soporte inicial brindado pasaremos all
procedimiento de investigacion y diagnéstico asignando a la incidencia el motivo por el
cual adn no se ha brindado una solucién a la misma.

= Por Cliente: aplica para las incidencias donde sea necesario la participacion del
cliente en pruebas o la resolucion del mismo y no se logre establecer el contacto
por parte de soporte.

= Por Proveedor Externo: aplica para las incidencias cuya solucién [ solucién
alternativa dependa de la participacion de algln proveedor externo.

* Desarrollo: se estd desarrollando la solucién a aplicar para solucionar la incidencia.

= Por Falta de Recursos: aplica para las incidencias cuya solucién [ solucién
alternativa dependa de la recepcién de un repuesto / parte.

6.5.4.2 Informar al cliente

El cliente serd informado del estado de la incidencia y de su avance mediante correo
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electronico.

IMPORTANTE: Podrdn existir incidencias denominadas “criticas”, que segln casuistica serdn
tratadas de manera personalizada y acordada con el cliente por via telefénica.

6.5.4.3 Escalar la incidencia

Mecanismo por el cual se escala la incidencia al siguiente Nivel de Soporte si no se encontro
solucidn o solucién alternativa.

6.5.4.4Evaluar incidencia

En esta etapa del ciclo de vida de la incidencia es donde se realiza toda la investigacion y
posterior diagnostico para determinar posibles soluciones o bien escalar la misma a otros
niveles de soporte segln se vea la criticidad del caso.

Seguln sea el resultado del andlisis el caso podrd escalar a otros niveles de soporte que
serdn los que se encargardn (segin aplique) de hacer un andlisis mas detallado de la
incidencia, aplicando su experiencia, buenas prdcticas y consultas hacia quienes proceda
en cada caso y siempre que resulte necesario (proveedores, operaciones, soporte, cliente
y otros.

6.5.4.5 Solucionar e informar al primer nivel de soporte

En el momento en que se encuentra la solucion a aplicar y con independencia del nivel de
soporte en que se encuentre la misma, ésta, se documentard en todo lo que corresponda
y se remitird al primer nivel de soporte para que sea éste quien continde con el caso.

6.5.4.6 Analisis y propuesta de solucion o solucion alternativa

Segun la informaciéon recopilada, el andlisis y el diagnéstico realizado, se proveerd la
solucién (al menos solucién alternativa) para la incidencia.

6.5.4.7 Escalado de incidencias

En el caso en que la incidencia no se haya podido resolver en el nivel 1y 2 de soporte, o de
tratarse de una incidencia recurrente, se procederd a la generacién de un registro del
problema para que la causa raiz del mismo pueda ser analizada, identificada y eliminada
definitivamente. Para ello se procederd a escalar la incidencia al maximo nivel de soporte,
esto es, al nivel de soporte que brinda Inetum.

6.5.4.8 Ejecutar acciones para la solucion

En esta fase se aplican las acciones de solucidn de la incidencia y se valida que la misma
sea efectiva.

La soluciéon aplicada serd producto de informacién obtenida de la base de conocimientos
o bien del avance de los andlisis y consultas realizados por medio de los distintos niveles
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de soporte que hayan participado en su resolucién o de la activacién del proceso de
gestion de problemas.

La solucion a aplicar podrd implicar la activaciéon de un posible proceso de cambio del
software.

Esta necesidad de activar el proceso de gestion de problemas surgird dependiendo de las
modificaciones que se deban de realizar para la aplicaciéon de una solucién o solucién
alternativa debido a posibles actualizaciones en el equipamiento informatico, cambios de
software y/o nueva documentacién para la base de conocimientos, que deban de
realizarse de forma afadida a la propia solucién del caso.

En caso de que la solucion de la incidencia no implique la activacién del proceso de gestidn
de problemas, se ejecutardn directamente las acciones que correspondan para aplicar la
solucién [ solucién alternativa y deberé documentarse las tareas a realizar en el formulario
de incidencias de forma detallada previo a su cierre.

Dependiendo de la problemdatica existe la posibilidad de que tras brindar la solucién a la
incidencia deban ejecutarse acciones de recuperacion y/o regresion.

6.5.4.9 Ejecutar acciones para la recuperacion

En esta fase se aplican las acciones de recuperacion del servicio bajo impacto de la
incidencia reportada y se valida que su solucidn sea efectiva.

Las mismas serdn llevadas de forma acorde a lo que se requiera por todas las partes por
ejemplo si fuera necesario realizar un backup de informacién previo a brindar una solucion.
En esta actividad se realizard la restauracion de la informacion que habia sido respaldada.

Al finalizar la tarea de aplicacién de la solucién y si se verifica la recuperacion del servicio
se completard la accién activando el procedimiento de cierre de incidencia.

6.5.4.10 Confirmacion de la solucion

Luego de implantar la solucidn o solucién alternativa, o verificar que la incidencia ya habia
sido resuelta, el soporte de primer nivel se pondrd en contacto con el cliente para notificarle
acerca de la resolucion y confirmar su conformidad.

De acuerdo con la politica definida, existird un tiempo de respuesta y si no hay validacion
del cliente, se cierra la incidencia con el cédigo respectivo.

6.5.4.11Cerrar la incidencia

En esta etapa llegamos al fin del ciclo de vida de una incidencia, aqui se procederd a
realizar el cierre formal del mismo y a su cambio de estado mediante el cédigo de cierre
correspondiente.

6.5.4.12 Flujo de Actividad de los Niveles de Soporte
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Se definen tres (3) niveles de soporte, y a grandes rangos se tendré en cuenta el siguiente
flujo de actividad:

Apertura incidencia por
usuario

Proporcionar datos

Si Es Incidencia ‘
No
A
Registrar
incidencia Nivel 1
Analisis Informacion
4
oluqonable Si _ Solucionar e Cerrar Incidenci Fin trgtaml_ento
Nivel 1 informar Usuario Incidencia

Escalar Nivel 2

Analisis Informacion Si

olucionable
Nivel 2

Escalar Nivel 3 —Analisis Informacién®|{ Aplicar Solucién

Nivel 1 de soporte

El objetivo principal de este nivel de soporte es el de proveer al cliente que reporta una
incidencia, soluciones rdpidas y efectivas en aquellos casos que sea posible, o asegurar el
escalado al drea o persona de segundo nivel adecuadas para la resolucién de la
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incidencia.

Ante cualquier incidencia, el cliente podrd realizar la apertura de un ticket segun el
procedimiento acordado, dicha incidencia serd atendida por el nivel 1 de soporte en un
horario que dependerd del nivel de servicio contratado por el cliente.

El agente que atienda la incidencia comenzard a realizar el andlisis del tema a solucionar.
Las tareas a realizar en este primer nivel de soporte son:

* Verificar sila incidencia o solicitud esté dentro del contrato del servicio y registrarla.

= Sidetecta que la actividad solicitada por el cliente corresponde a un requerimiento
de servicio se deberd seguir el procedimiento especificado para cada caso.

= Si existe otra incidencia registrada con anterioridad por el mismo caso se procede
a informar al usuario y se relaciona con el existente ya registrado.

= Definir a qué categoria pertenece la incidencia, con el objetivo principal de asignar
el grupo de resolucion apropiado, y para fines estadisticos y reportes.

= Asignar la prioridad en funcién de la criticidad de la incidencia, definida en funcién
de la urgencia y el impacto.

* Siexiste una solucién alternativa para lograr que el usuario vuelva a su operatividad
rdpidamente, proveer soporte inicial y pasar a la etapa de resolucién y
recuperacion.

* Verificar si la incidencia tiene relacién con otras o si existe un registro de problema
asociado, para conocer el estado de resolucion y poder relacionarlo.

= Elcliente podrd ser informado, si estd dentro del alcance del servicio, del estado de
la incidencia o peticion de servicio, mediante mail o web.

* Segun el tipo de incidenciq, se procede a la resolucién, es decir, ejecutar la solucion
o la solucién alternativa (workaround). Si la resolucién debe ejecutarse en otro
momento, se debe cambiar a un estado bloqueado.

= Sies necesario, ejecutar las acciones para recuperar el funcionamiento del servicio,
segun el nivel de servicio acordado con el cliente.

= Establecer contacto para notificar al cliente (usuario) acerca de la resolucién y
confirmar su conformidad. Si no hay validacion del cliente, se cierra la incidencia
con el codigo respectivo. Se efectuard una llamada telefénica con nimero de
reintentos o un comunicado automdtico con tiempo de respuesta de cierre de
Incidencia.

= Se procede al cierre formal de la Incidencia, y a su cambio de estado a cerrado.

Nivel 2 de soporte

Si el operador que recibid el ticket no fue capaz de resolver la incidencia en el primer nivel
de soporte, escalard la misma al segundo nivel de soporte, el cual analizard la misma, y
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determinard si resolverd la incidencia o se escalard al siguiente nivel de soporte.

Este segundo nivel es el que provee soluciones expertas a incidencias del drea tecnoldgica
a la que pertenece o posee la experiencia y conocimientos necesarios.

Ejecuta las actividades de clasificar, analizar, diagnosticar, resolver incidencias y escalar al
siguiente nivel cuando se desconozca la causa raiz.

Las tareas a realizar en este segundo nivel de soporte son:

= Si se detecta que la actividad solicitada por el cliente corresponde a un
requerimiento de servicio se deberd seguir el procedimiento especificado para
cada caso.

= Definir a qué categoria pertenece la incidencia, con el objetivo principal de asignar
el grupo de resolucion apropiado, y para fines estadisticos y reportes

= Recibir la incidencia y hacer un andlisis mds detallado del mismo, y segin la
experiencia y consultas apropiadas, encontrar la manera mds rdpida de proveer
una solucién a la incidencia.

* Si la solucién se encuentra en la base de conocimiento, proceder a entregar la
solucién, documentar e informar al soporte de primer nivel.

= SegUn la informacidén recopilada, el andlisis y el diagndstico realizado se deberd
proveer una solucién (al menos solucién alternativa) para la incidencia.

= Si la incidencia no estd en la base de conocimiento y no existe el registro del
problema, escalar la incidencia al siguiente nivel de soporte para su investigacion.

*= En caso de que la solucidn de la incidencia requiera solicitar un cambio en la
infraestructura, el mismo deberd seguir el proceso de gestion de cambios que
corresponda.

* Segun el tipo de incidenciq, se procede a la resolucién, es decir, ejecutar la solucién
o la solucién alternativa (workaround).

= Si la resolucién debe ejecutarse en otro momento, se debe cambiar al estado
bloqueado.

= Sies necesario, ejecutar las acciones para recuperar el funcionamiento del servicio,
segun el nivel de servicio acordado con el cliente.

Nivel 3 de soporte

El escalado al nivel 3 del soporte técnico, se realizard cuando ninguno de los niveles
anteriores haya podido resolver la incidencia, y que probablemente se trate de un fallo
mayor en el que deba de intervenir los profesionales del drea de ingenieria y laboratorio,
activando el proceso de gestién de problemas.

27/05/2026 | ©2026 Inetum | Ref. Propuesta Técnica
Clasificacion: Documento publico 140 [ 156

inetum.



Este nivel también se corresponde con el proveedor encargado y responsable del correcto
funcionamiento de toda la plataforma hardware (servidores, firewalls, sistema operativo,
base de datos, unidades de almacenamiento, herramientas de backup y monitoreo).

En caso de resolucion, se informard al cliente de la misma y se dard por concluida la
incidencia con el acuerdo mutuo de ambas partes.

En caso de que la incidencia por la causa que fuese se alargue en el tiempo, por cuestiones
propias de los procesos de portabilidad o bien por un fallo mayor, la incidencia pasaré a
estado bloqueado y se le informard a quien haya abierto la incidencia cudndo ha de ser
llamado nuevamente para informarle sobre su caso en particular.

En caso de que la incidencia conlleve una modificacidn del producto, la incidencia pasard
al drea de ingenieria de Inetum para su andlisis y solucién, quedando la misma en estado
bloqueado hasta que quede liberada por dicha drea.

En cualquier caso, si la resolucién de la incidencia se alargara en el tiempo, el cliente
recibird las notificaciones que procedan segln sea el caso del departamento de soporte
de Inetum.

6.5.5 Niveles de Severidad

Las siguientes clasificaciones de Niveles de Severidad pueden ser utilizadas en la
Herramienta Mobydesk, y las mismas son configurables:

= Critico
=  Mayor
=  Menor

Las caracteristicas de los Niveles de Severidad son las establecidas en la siguiente tabla:

Tiempo Tiempo de

Severidad | Prioridad | Definicion Atencion Mesa | Solucidn del
de Ayuda (1) Problema (2)

Es cualquier defecto que impide que el ERPN .
e ) 30 minutos .
1 Critico complete un Proceso de Portacion o parte del . 1 horas corridas
. corridos
mismo.
Es  cualquier defecto que  deteriore
) significativamente cualquier funcionalidad del | 30 minutos .
2 Medio L . . 6 horas corridas
ERPN y que no cumpla el criterio de severidad | corridos
Critica.
. Cualquier otro defecto que no cumpla el | 60 minutos ) o
8 Bajo . . . . . 1 dias habiles
criterio de severidad Critico ni Grave. corridos

(1): Tiempo transcurrido entre la recepcién del reclamo por la mesa de ayuda, y el contacto
de un especialista del ERPN, con el reclamante.

(2): Tiempo transcurrido entre la recepcién del reclamo por la mesa de ayuda, y la
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verificacion de la solucién por parte del reclamante, la que debe ser realizada a través de
la Mesa de Ayuda.

6.5.6 Acuerdo de Niveles de Servicio (SLA) de la mesa de ayuda

Los niveles de servicio asociados a la mesa de ayuda del ERPN serdn medidos de acuerdo
con lo especificado en las bases técnicas.

6.5.7 Protocolo de Emergencia ante caida prolongada del sistema de un
Operador Donante

Si un Operador Donante lleva mds de cuarenta y ocho (48) horas corridas (parametrizable)
presentando Incidencia Critica, la cual no permite ejecutar solicitudes de portabilidad
como Donante, entonces el ERPN, previo acuerdo con el CTPN restringird el permiso para
que de esta forma este operador no pueda ejecutar solicitudes de portabilidad como
Operador Receptor.

INETUM cuenta con un mecanismo denominado “Donante Universal”’, el cual al activarse
inhibe a un operador para realizar portabilidades como operador receptor y
adicionalmente acepta de forma automatica las portabilidades que se generen para dicho
operador como donante, siempre y cuando hayan superado todas las validaciones que
debe realizar el ABD.

Este procedimiento ha sido implementado por INETUM en aquellos paises en los que se ha
definido como requerimiento ante fallas prolongadas de un operador, pudiendo se utilizado
también ante impagos recurrentes de un operador al ABD.

7 Biometria

7.1 Introduccion

De conformidad con el Cédigo Nacional de Tecnologias Digitales del MICITT (2024), nuestro
sistema de captura implementa las disposiciones de la normativa ISO/IEC 19794-5 y de las
Estructuras de datos ISO/IEC 39794-5, en la medida en que son técnicamente aplicables al
proceso de on-boarding digital.

El sistema de captura incorpora mecanismos de control de calidad y retroalimentacion
en tiempo real, que permiten verificar durante el propio proceso que la imagen obtenida
cumple con los pardmetros técnicos necesarios para su posterior uso en procesos de
reconocimiento facial, minimizando rechazos y reprocesos.

Asimismo, la solucién ha sido evaluada conforme a metodologias de validacion
independientes reconocidas internacionalmente, lo que constituye una evidencia
objetiva de la robustez, calidad y conformidad del proceso de captura biométrica
implementado.
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En consecuencia, se garantiza que la solucién propuesta incorpora y aplica las mejores
précticas internacionales en materia de captura de retratos para procesos de verificacion
de identidad digital, asegurando niveles adecuados de calidad, fiabilidad y cumplimiento
normativo.

7.2 Proceso de validacion biométrica

a solucién propuesta incorpora un médulo avanzado de validacién de documentos de
identidad, disefilado para soportar los principales documentos oficiales utilizados en Costa
Rica, incluyendo Cédula de Identidad Costarricense, Pasaporte, TIM, DIMEX y Cédula
Juridica.

Dicho médulo ha sido concebido para adaptarse a una amplia variedad de dispositivos,
tales como computadoras de escritorio, portdtiles, tabletas y teléfonos méviles con cédmara
integrada, garantizando una experiencia de uso homogénea y accesible,
independientemente del dispositivo empleado por el usuario.

El sistema permite la captura y validacién de las distintas vistas de cada documento
(anverso y reverso, cuando aplique), asegurando la correcta obtencién de la informacion
necesaria para los procesos de verificacion y validacion de identidad. Asimismo, se
contemplan mecanismos que facilitan la correcta alineacién y calidad de la imagen
capturada, contribuyendo a la fiabilidad del proceso.

A continuacion, se presenta una tabla descriptiva en la que se detallan los distintos tipos
de documentos soportados, sus correspondientes vistas y ejemplos ilustrativos, con el fin
de facilitar la comprensién del alcance funcional de la soluciéon en materia de validacion

documental .
.- |

103690574

3 . Documento nacional de identidad
Cédula costarricense . .
para ciudadanos costarricenses

PASAPORTERASSION!

Documento de viaje e identificacién

Pasaporte internacional emitido por el Estado

costarricense.

PECRIN < < < < cccccccceLCcec s
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. . Documento de identidad para
TIM (Tarjeta de Identidad

costarricenses menores de 12 a 17
de Menores)

anos.

DIMEX (Documento de | Documento de identificacién para
Identidad Migratorio para | extranjeros residentes o con estatus
Extranjeros) migratorio en Costa Rica.

La solucién propuesta incorpora un mecanismo automatizado de verificacion de identidad
biométrica, mediante el cual se realiza la comparacion entre la imagen facial extraida del
documento de identidad y un selfie capturado en tiempo real por el usuario. Este enfoque
permite ofrecer una solucidbn segura, robusta y completamente automatizada,
garantizando al mismo tiempo una experiencia de usuario fluida y sencilla.

Con el objetivo de validar la autenticidad del documento de identidad y verificar que la
persona que realiza el proceso es efectivamente el titular del mismo, la solucion permite
ejecutar dicho procedimiento de manera dagil, usable y eficiente, manteniendo en todo
momento altos esténdares de seguridad, fiabilidad y precision, en linea con los requisitos
exigidos en entornos regulados.

El proceso de verificacion se compone de dos pasos automdticos claramente
diferenciados:

1. Captura y validacion del documento de identidad, en la que se obtienen las
imdgenes necesarias del documento y se verifica su autenticidad y coherencia.

2. Captura biométrica facial del usuario, mediante la toma de un microvideo o
imagen en tiempo real, que se utiliza tanto para la comparacion biométrica facial
con la imagen del documento como para la ejecucion de un andlisis de ataques de
presentacion (liveness detection).

La deteccidn de vida se realiza mediante técnicas avanzadas basadas en inteligencia
artificial, capaces de determinar si la imagen capturada corresponde a una persona redl,
sin necesidad de que el usuario realice acciones adicionales 0 movimientos especificos.
Este enfoque de prueba de vida pasiva contribuye de forma significativa a mejorar la
experiencia de usuario, reduciendo fricciones y tiempos de interaccion, sin comprometer la
seguridad del proceso.
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A continuacién, se presenta un ejemplo ilustrativo del recorrido del usuario (customer
journey) durante el proceso de verificacion de identidad, con el fin de facilitar Ia
comprension de las distintas etapas que lo componen y de la experiencia ofrecida por la
solucion.

Ot © ot b OV

»
]

Captura y escaneo de Verificacién del usuario Todas las evidendias del
documento, validando y mediante biometria facial proceso se PUEde"
extrayendo la informacién con deteccion de vida recuperary revisar en'una
del documento. pasiva. plataforma de gestién que
podrén ser utilizada por los
agentes.

= El usuario inicia el proceso en el que se le presentan las condiciones de uso y
proteccidn de datos. En este momento, tendrd que aceptar las condiciones y
autorizar expresamente la realizacién del proceso (consentimiento).

= Seinicia el proceso de captura automatica de documento de identidad. Se captura
anverso y reverso en el caso de que el documento disponga de ambas caras.

= El usuario valida que las capturas son correctas y se toma un selfie con prueba de
vida pasiva. La solucién valida la identidad del usuario entre documento de
identidad y selfie.

= Todas las validaciones y evidencias del proceso estdn disponibles en un portal de
revision para ser consultadas y revisadas en caso de que sea necesario.

A continuacién, se detallan las caracteristicas de la solucion que cumplen con los
requisitos solicitados por la Superintendencia de una forma mds detallada:
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Captura y validacidon del documento

Nuestro moédulo de captura y validacion de documentos de identidad estd disefiado para
proporcionar una solucién integral y automatizada, capaz de operar tanto en plataformas
moviles como en interfaces web, asegurando una experiencia de usuario fluida y segura.
La captura se realiza a través de tecnologia OCR.

Para la obtencién de la informaciéon de los documentos de identidad, tanto en entornos
nativos como web, la solucién captura el anverso y el reverso del documento de identidad.
Para el caso del pasaporte, el proceso queda reducido a una sola captura al disponer solo
de una cara.

También es posible establecer un rango de documentos soportados y rechazar los
procesos realizados con documentos diferentes.

La herramienta es capaz de detectar automaticamente si el lado del documento mostrado
es el correcto. Por ejemplo, si se solicita el anverso y el usuario presenta el reverso, el sistema
lo detecta y solicita la captura adecuada.

Durante la capturag, la soluciéon controla la cdmara del dispositivo y guia al usuario
mediante instrucciones en pantalla, evitando que deba tomar fotografias manualmente.

En tiempo real la solucidon analiza diferentes “frames” dando feedback al usuario para
guiarlo hasta que detecta de forma automatica el documento esperado y realiza la
captura.

Esto garantiza que la obtencion de imdgenes sea dagil, precisa y bajo las mejores
condiciones posibles, ya que son los algoritmos los que deciden en tiempo real el momento
Sptimo para la captura.

La imagen resultante es optimizada en tiempo real mediante correccidn de perspectiva y
recorte automdatico, eliminando informacién innecesaria y mejorando la extraccion de
datos. La solucion extrae la informacién, comprobando la vigencia del documento y
detectando posibles manipulaciones, fotocopias, escaneos o capturas de pantalla segun
se detalla en el epigrafe
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ID Card ID Card

Detecting ID card, hold on... Detecting ID card, hold on...

Ademds de la funcionalidad de captura automatica, la solucién permite habilitar un botén
para que la captura se haga de forma manual mediante una foto para aquellos casos en
que la captura automdatica no sea adecuada. Ademds, para casos de usos en los que sea
requerido, la solucién permite subida de documentos de identidad a través de una API para
la extraccidn y validacion de datos.

Validacion biométrica facial con prueba de vida pasiva

Tras la verificacion documental, el sistema realiza un proceso de matching facial
comparando la imagen del documento con una captura facial obtenida durante el registro.

Facial verification Facial verification

Face detected Hold still & few seconds
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El sistema estd entrenado para ofrecer las mayores tasas de seguridad siendo robusto ante
aspectos como la diferencia de aspecto, el paso del tiempo o la deficiente conservacion
de la fotografia impresa. El resultado final se comunica al backoffice en forma de
porcentaje de similitud o scoring.

Durante la captura del rostro, la aplicacién guia al usuario para garantizar:

= Correcta posicion dentro del marco de referencia.
= lluminacién adecuada.

* Resolucién y nitidez 6ptimas.

= Ausencia de obstrucciones faciales.

La solucién integra un médulo de deteccién de ataques de presentacion (Presentation
Attack Detection — PAD) para confirmar que la persona estd viva y evitar fraudes (como
deepfakes).

7.3 Prueba de vida

La tecnologia propuesta de biometria facial incorpora mecanismos de deteccién de vida
avanzada contra ataques de presentacion. Nuestro sistema aprovecha el poder de la
inteligencia artificial para enfrentar ataques de suplantacién de identidad - Presentation
Attack Detection (PAD) colaborativo o no colaborativo. Distingue y desvia inteligentemente
los intentos de fraude de los instrumentos de ataque de presentacion:

= Imdgenes impresas.

= Mdascaras de papel, silicona o latex.
= Capturas o imdgenes en pantalla.
= Grabaciones de video.

* Caracterizacidon o maquillaje.

= Deepfakes.

= Inyecciones de video.

El objetivo final de estas medidas es comprobar que no existe ningudn intento de engafo o
suplantaciéon de identidad en la fase de captura biométrica, es decir, que ante la cdmara
se muestra una persona viva que no realiza actividades sospechosas.

Si bien ofrecemos mecanismos de deteccién de vida tanto activos como pasivos,
recomendamos el método pasivo para conseguir una mejor experiencia de usuario.

A diferencia de los métodos activos que requieren acciones especificas del usuario, como
mover la cabeza de un lado a otro, las medidas de vida pasiva funcionan perfectaomente
sin interaccidon del usuario, eliminando cualquier tipo de friccidn en el proceso. Los usuarios
simplemente posicionan sus rostros centrados en el 6évalo.
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Hay que indicar que en este proceso lo que se estd captura es una pequefia secuencia de
video (habitualmente 4-5 segundos) para su andlisis mediante tecnologias de aprendizaje
profundo. A la salida se obtiene un valor numérico como porcentaje de probabilidad en la
prueba de vida.

La solucion de Inetum cumple con los requisitos solicitados, poniendo a disposicién un
motor biométrico que ha sido evaluado dentro del programa Face Recognition Vendor Test
11 (FRVT 1.1) por parte del National Institute of Standards and Technology (NIST), obteniendo
resultados acordes con el estado del arte actual de estas tecnologias.

Los siguientes resultados dentro de la categoria VISABORDER en la Ultima evaluacion FRVTI]
(Gctualmente denominada FRTEH) envioda al NIST en octubre de 2024
(https://face.nist.gov/frte/reportcards/1l/mobbl_005.html), nuestros algoritmos han

obtenido en la configuracién VISABORDER (que es aquella que evalua nuestra solucién para
los procesos de onboarding digital en los que se compara la foto del documento de
identidad con otro tipo de fotos similares a las que se pueden realizar en un selfie) los
siguientes resultados:

=  FNMR = 0.0045 (*)
=  FMR = 0.000001

(*) Tasa de falsos negativos (FNMR) igual al 0,0045 en el punto de trabajo establecido: el
que corresponde a una tasa de falsos positivos (FMR) de 0,000001.

La solucién cuenta también con otras evaluaciones NIST como FRTE 1:N y FATE Quality.

También, cumplimos con los estadndares de la norma ISO/IEC 30107-3, lo que garantiza un
alto nivel de seguridad en la deteccién de ataques de presentacion. Como hemos
detallado, el sistema es capaz de detectar y bloquear fotos impresas, imdgenes en
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pantalla, videos, mdascaras de diversos materiales (Iatex, silicona), maquillaje profesional y
deepfakes.

Ademds de estos estdndares, la solucién cuenta con la certificaciéon LINCE (Certificacion
Nacional Esencial de Seguridad) del Centro Criptolégico Nacional (CCN) de Espana,
habiendo superado con éxito las evaluaciones de ataques de presentacion y suplantacion
exigidas.

7.4 Fotografia

El sistema generaimdgenes a color, centradas y correctamente enfocadas, con capacidad
de exportaciéon en formatos JPEG (ISO/IEC 10918-1), JPEG 2000 (ISO/IEC 15444-1) y PNG
(1IsO/IEC 15948:2003). Las imégenes capturadas presentan un color neutro, sin saturacion,
y cuentan con al menos 7 bits de variacion por canal RGB, lo que garantiza mds de 128
valores Gnicos por canal. Si bien la cdmara utilizada corresponde al dispositivo del usuario,
y por ende no se dispone de control directo sobre sus especificaciones de hardware, el
sistema incorpora algoritmos avanzados de control de calidad que verifican
automdticamente pardmetros como el enfoque, la nitidez y la profundidad antes de
aceptar la fotografia, asegurando asi que los detalles faciales se representen con la
maxima precision posible dentro de las capacidades del dispositivo.

Adicionalmente, el software guia al usuario para que mire directamente a la cdmara,
adoptando una postura natural y evitando desviaciones o inclinaciones de la cabeza.
Asimismo, la herramienta detecta si el rostro, la cabeza o la parte superior del cuello se
encuentran demasiado cerca o alejados, proporcionando retroalimentacion instantdnea
para que el usuario ajuste su posicidn, tanto en escala como en alineacién horizontal
respecto a la cdmara. Como resultado, laimagen final incluye la cabeza completa, la parte
superior del cuello y ambos lados del rostro, manteniendo una expresion neutra, con labios
cerrados y sin inclinaciones.

El sistema garantiza que ambos ojos estén abiertos de forma natural, claramente visibles y
sin obstrucciones causadas por el cabello u otros elementos. Igualmente, las imdgenes
presentan niveles 6ptimos de brillo y contraste que permiten distinguir claramente el rostro,
el cabello y el fondo, asegurando una adecuada nitidez en todas las dreas faciales. La
captura se realiza bajo condiciones de iluminacién uniforme, evitando reflejos, sombras y
el efecto de ojos rojos, sin emplear filtros de polarizacién que puedan alterar la textura de
la piel.

Por otra parte, el sistema verifica que los ojos sean completamente visibles y que ni los
marcos ni los cristales de las gafas generen obstrucciones o reflejos. Asimismo, se valida
que no se utilicen lentes oscuros o con filtros, salvo en casos debidamente justificados por
razones médicas. Del mismo modo, se comprueba que la persona no lleve la cabeza
cubierta, excepto por motivos religiosos, en cuyo caso se garantiza que el rostro
permanezca completamente visible, sin distorsiones ni sombras, desde la coronilla hasta
la barbilla y de oreja a oreja, incluyendo la linea del cabello.
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El sistema también valida la ausencia de elementos u ornamentaciones que puedan
ocultar o distorsionar el rostro, permitiéndose Unicamente aquellos accesorios que no
interfieran en la visibilidad ni en la correcta captura de los rasgos faciales. En este sentido,
la solucidon asegura que las imdgenes cumplen con las especificaciones relativas a
dimensiones y ubicacién de la cabeza.

En cuanto a las caracteristicas técnicas, las imagenes capturadas cumplen la resolucion
recomendada para entornos web (72 ppp), con un peso aproximado de entre 200 y 300
KBy un tamaiio méaximo de 1200 pixeles en el lado mayor. Este equilibrio permite garantizar
tanto una calidad suficiente para su validacidn como una optimizacion adecuada para su
transmisién y procesamiento eficiente en la plataforma.

Paralelamente, la solucion guia al usuario en tiempo real para asegurar que la captura se
realice bajo condiciones 6ptimas de iluminacion y brillo. Detecta incidencias como
iluminacioén insuficiente, destellos, reflejos o sobreexposicidn, proporcionando instrucciones
inmediatas para su correccidn. Este control garantiza una relacién adecuada entre
contraste y brillo, permitiendo distinguir con claridad los caracteres del fondo, lo cual
resulta esencial para la legibilidad del documento y para el correcto funcionamiento de
procesos posteriores como el reconocimiento éptico de caracteres (OCR).

Adicionalmente, el sistema aplica técnicas automaticas de mejora de imagen destinadas
a reducir o eliminar el ruido visual, optimizando la claridad del documento y facilitando un
reconocimiento mds preciso. La imagen obtenida tras la captura es ademds optimizada
en tiempo real mediante recorte automatico y correccion de perspectiva, lo que permite
extraer la informacion de manera mds precisa, ejecutar las validaciones correspondientes
y obtener una imagen final de mayor calidad al eliminar elementos innecesarios.

Finalmente, durante el proceso de capturqg, la solucidon detecta automdaticamente los
bordes del documento, recorta el drea de interés descartando el fondo y corrige posibles
desviaciones de inclinacién o rotacion respecto a la cdmara del dispositivo. De este modo,
se garantiza que el documento quede perfectamente alineado y preparado para su
procesamiento posterior.

7.5 Consentimiento

Como paso previo a la captura de datos para proceder a la validacion biométrica, el
sistema permite mostrar una pantalla en la que se le informard del propésito de los datos
que se van a capturar, el detalle de los mismos, la base de legitimacién, sus derechos de
acceso, etc. para garantizar que se cumplen las obligaciones en materia de proteccién de
datos. El usuario deberd confirmar explicitamente marcando una casilla el consentimiento
del tratamiento de dichos datos, si no el proceso no podrd continuar. Esta accion explicita
de consentimiento queda guardada en el sistema y las evidencias pueden ser recuperadas
posteriormente en caso de una eventual reclamacion.

A continuacién, pueden verse pantallas de ejemplo de la solicitud de consentimiento y
aceptacion de la realizaciéon del proceso.
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Términos y Condiciones de la demo X

El acceso, la navegacion y el uso de la version DEMO (en adelante, “DEMQ") del Software (la "Platatorma”)
se rige por los términos y condiciones (en adelante, los “Términos y condiciones” o “T&C") regulados en el
presente documento, e implica la previa aceptacion expresa y sin reservas de los mismos por parte del
Cliente (en adelante, el “Cliente"), teniendo la misma validez y eficacia que cualquier contrato celebrado y
firmado por escrito.

Se requerira el respeto y cumplimiento de estas condiciones a toda persona que acceda, navegue o utilice
la Plataforma en esla version. Si no acepta su contenido o no esta de acuerdo con los términos aqui
eslablecidos, no acceda, navegue ni use la Plataforma.

1.- Datos de la Compariia

=  cE=

2.- Objeto

Estos T&C regulan el acceso y uso de |a Plataforma por el Cliente en version DEMO, con la finalidad de

7.6 OCR

La solucién utiliza tecnologia OCR avanzada para extraer automaticamente los datos de
las imagenes de los documentos de identidad. Esto permite que los caracteres de los
documentos sean reconocidos y leidos por un dispositivo, evitando la entrada manual de
informacion por parte del usuario. Esto permite que el sistema o servicio donde se integra
la solucién pueda recibir la informacién extraida para cualquier proceso requerido como

puede ser sustituir ingresados manualmente por el usuario.

La herramienta es capaz de capturar y analizar toda la informacioén visible del documento

(V12), tanto del anverso como del reverso.

Ademds, lee y valida automdticamente la informacién contenida en la Zona de Lectura
Mecénica (MRZ) para aquellos documentos que cuenten con MRZ, que incluye datos
bdsicos como nombre, fecha de nacimiento, fecha de caducidad, pais emisor y nidmero de
documento. La solucidén compara los datos de la VIZ con los de la MRZ para asegurar la

coherencia y detectar cualquier discrepancia.

Adicionalmente, la solucién reconoce y decodifica la informacion contenida en codigos
bidimensionales como QR y PDF417, presentes en documentos oficiales. Estos cédigos
almacenan informacién cifrada o estructurada que puede incluir nGmero Unico de
identificacion, firma digital de la autoridad emisora y otros campos relevantes.

7.7 Verificacion de legitimidad

La herramienta captura y analiza toda la informacién visible del documento (VIZ), tanto del
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anverso como del reverso, en caso de que ambos lados contengan datos. La zona de
inspeccion visual es crucial, ya que contiene informacién detallada del titular del
documento que debe ser verificada para asegurar la autenticidad y precision del
documento

La solucién realiza las siguientes funciones enfocadas en la VIZ:

= Captura completa de datos: Se obtiene la informacidn visible del documento,
incluyendo texto, firma y otros elementos presentes en el anverso y reverso del
documento. Esta captura exhaustiva garantiza que no se omite ningln dato
relevante.

= Verificacion de coherencia de datos: Se comparan los datos personales presentes
en la VIZ con los datos bdsicos de la MRZ para asegurar su consistencia. Esto incluye
la verificacibn de nombre, fecha de nacimiento, nUmero de documento,
nacionalidad, entre otros. Cualquier discrepancia entre la VIZ y la MRZ se identifica.

* Andlisis de elementos adicionales: La VIZ puede incluir otros elementos criticos,
como caracteristicas de seguridad. La solucion verifica que éstos cumplen con los
estdndares de seguridad del documento.

= Deteccion de posibles anomalias: La solucién analiza todos los datos visibles en la
VIZ para identificar cualquier inconsistencia que pueda indicar un posible fraude o
alteracién del documento.

La solucién incorpora un andlisis de medidas de seguridad avanzadas, es decir,
mecanismos de verificacion de la validez del documento capturado y medidas de control
para garantizar la autenticidad del mismo. Ademds, analiza la vigencia del documento.

En cuanto a la vigencia, la herramienta es capaz de verificar que la fecha de validez del
documento no ha expirado, o alertar en caso contrario.

La fecha de validez del documento se extrae y se compara con la fecha actual, de manera
que si se detecta que se ha superado su periodo de validez se registra una evidencia en el
backoffice del sistema.

A parte de determinar la vigencia, la tecnologia permite detectar usos fraudulentos o
manipulaciones en los procesos de enrolamiento digital mediante una serie de controles
especificos. Estos controles se dividen en las siguientes categorias principales: controles de
apariencia y controles basados en el contenido del documento.

Controles de apariencia

Mediante el uso de tecnologias de visidbn por computador se analiza el aspecto fisico del
documento para determinar si ha sufrido algln tipo de manipulacién o se encuentra
invalidado.

Para este andlisis se tienen en cuenta los siguientes elementos:
= Validacion de fuentes tipogrdficas: La fuente tipografica de la MRZ coincide con la
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oficial segun el estdndar ICAO 9303 (OCR-B).

La zona donde se encuentra la imagen facial no esté alterada (por ejemplo con otra
imagen superpuesta).

Validacion de contorno: El contorno del documento corresponde a la forma
esperada y no presenta cortes.

Deteccidn de fotocopia o escaneos: El documento no es una fotocopia en blanco y
negro o un escaneo.

Deteccion de capturas y ataques de pantalla: La imagen del documento no ha sido
capturada a través de una pantalla.

Validacion de elementos distintivos: Se encuentran visibles todos los chips,
emblemas, logotipos y distintivos oficiales.

Andlisis de cédigos de barras y bidimensionales: Los cbédigos presentes en el
documento deben ser legibles, sin alteraciones visuales ni degradaciones gréficas
gue indiquen manipulacién (como pixelaciones, recortes o superposiciones).
Ademads, se comprueba que correspondan al formato oficial esperado para el tipo
de documento.

Controles basados en el contenido

Estas medidas se centran en la validacion de los datos contenidos en el documento de

identidad. La ICAO define en la serie de normas 9303 un estdndar para los documentos

oficiales de viadje, de manera que la inmensa mayoria de aquellos reconocidos

internacionalmente como vdlidos se ajustan a una serie de patrones que hacen posible

determinar si cumplen con la regulacion.

Algunos de los aspectos analizados en este bloque son:

inetum.

Validacion de digitos de control y checksum de la cadena MRZ
Validacién entre ambas caras (correspondencia de datos entre anverso y reverso).
Deteccién de especimenes y documentos de muestra.

Validacion de cédigos de barras y bidimensionales: La solucién verifica que el
contenido decodificado de estos elementos coincide con la informacién visible y la
MRZ, ademds de comprobar su integridad y estructura. En el caso de PDF417, se
revisa que el bloque de datos no presente manipulacién y que la firma digital
embebida (cuando aplique) sea vdlida. Para los QR, se valida igualmente la
integridad de los datos, su estructura y posibles firmas de seguridad emitidas por la
autoridad correspondiente.

Andlisis de pardmetros l6gicos

Deteccién de manipulaciones de archivos con software de edicién fotografica (para
los procesos donde se permite el uso de imégenes adjuntas)
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El sistema realiza una serie de controles especificos que son finalmente analizados en su
conjunto para ofrecer un resultado global sobre la validez de la apariencia del anverso y
reverso del documento. Todas estas medidas anteriores serdn posibles dependiendo del
tipo de documento y como este expone la informacion por lo que en algunas versiones o
tipos de documentos puede darse el caso de que no sea posible como cuando no exista
un cédigo QR o PDF417 o que en caso de existir no permitan su lectura por terceros.
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